
II / MMXXII  53 
www.sicurezzaegiustizia.com

SICUREZZAeGIUSTIZIA

TECNICHE DI CLOUD FORENSICS
La quantità di servizi basati su cloud per il consumatore ha aumentato notevolmente la 
capacità di elaborazione e di archiviazione. Molte applicazioni basate sul modello client-
server sono in realtà servizi PaaS su cloud, utilizzati in modo trasparente al consumatore. 
Oggi la Cloud Forensics assume pertanto un ruolo importante nelle indagini elettroniche, 
ma può potenzialmente portare ad elaborare un'enorme quantità di dati e quindi ad un 
rallentamento nella conduzione delle indagini stesse. Una soluzione proposta è l'uso della 
riduzione dell'evidenza per formare un processo parallelo attraverso la rimozione di dati noti 
irrilevanti. 
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sottostante, alla pianificazione della replica 
e della ridondanza e al bilanciamento del ca-
rico. Alcuni esempi di servizi PaaS includono 
Google App Engine e Force.com. 

3)	 Software come servizio (SaaS): Con-
siderato come il più probabile entry level del 
cloud computing per la maggior parte degli 
utenti e delle aziende, SaaS è definito dal NIST 
come “la capacità fornita al consumatore di uti-
lizzare le applicazioni del provider in esecuzione 
su un'infrastruttura cloud”. Forse il provider 
SaaS più noto è Salesforce.com, specializzato 
in suite di vendita e marketing ospitate nei loro 
data center ma a cui si accede, tramite connes-
sioni con licenza, dai sistemi del cliente. I clien-
ti sfruttano le capacità dei servizi back-end 
Oracle e SAP senza dover pagare per l'instal-
lazione, la licenza o la manutenzione di queste 
soluzioni software e hardware. Più di recente, 
Salesforce.com ha aggiunto Data Analytics as 
a service alla propria linea di prodotti. La mag-
gior parte dei modelli SaaS sono pubblicizzati 
con un "pay for what you use". ubblicizzati con 
un "pay for what you use". 

Un altro tipo di SaaS è presente anche sotto 
forma di Application Service Provider (ASP) che 
sub-licenzia software ai clienti che possono 
accedervi sull'hardware dell'ASP. Un esempio 
di ciò potrebbe configurarsi nei servizi forniti 
da alcuni provider di web hosting, dove i ser-
ver di posta elettronica che eseguono Micro-

soft Exchange possono essere noleggiati 
con prezzi stabiliti dal numero di licenze 

richieste. L'ASP fornisce il portale di ac-
cesso al server e allo spazio di archi-

viazione, ma lascia l'amministra-
zione dell'applicazione al client. Il 

client, tuttavia, ha un controllo 
limitato o nullo sull'infra-

struttura o sui componenti 
del server sottostanti e 

potrebbe richiedere 
il supporto dell'A-

SP per apportare 
modifiche signi-

ficative al di 
là della ge-

stione dei 
conte-

nuti. 

1. Introduzione
La definizione più affidabile di cloud compu-
ting è stata fornita dal National Institute of 
Standards and Technology (NIST), che afferma 
che il cloud computing è un modello per con-
sentire l'accesso on-demand a un pool condi-
viso di risorse informatiche configurabili, ad 
esempio reti, server, storage, applicazioni e 
servizi, di cui è possibile eseguire rapidamente 
il provisioning e il rilascio con il minimo sforzo 
di gestione o interazione del fornitore di servi-
zi. Questa definizione descrive il modo in cui 
opera un sistema di cloud computing piutto-
sto che definire una tecnologia esatta, archi-
tettura o insieme specifico di servizi forniti dal 
fornitore. Questa generalizzazione è indicati-
va delle sfide che l'investigatore forense deve 
affrontare in qualsiasi indagine che coinvolga 
un sistema con provisioning cloud o che utilizzi 
un servizio basato su provisioning cloud. Il NIST 
divide il cloud computing in tre modelli di ser-
vizio complementari, delineato nelle seguenti 
articolazioni:
1)	 Infrastructure as a Service (IaaS): 
IaaS, fa riferimento alla fornitura di hardware 
virtuale, come server, storage e networking, 
che consente ai clienti di costruire un'infra-
struttura virtuale che imita l'hardware fisico 
del computer tradizionale. Il provider IaaS più 
popolare è Amazon Web Services (AWS) che 
include l’offerta di istanze di cloud computing 
on demand Elastic Compute Cloud (EC2) e di 
Storage as a Service (StaaS), Simple Storage 
Service (S3).

2)	 Piattaforma come servizio 
(PaaS): PaaS, opera a un livello sopra 
l'hardware di elaborazione grezzo 
visualizzato. La PaaS fornisce 
metodi per lo sviluppo di stru-
menti che interagiscono fa-
cilmente con servizi come 
database, server Web 
e archiviazione di 
file. Questi servizi 
sono sottratti ai 
vincoli dello 
spazio di 
archivia-
z i o n e 
f i s i -
c o 

Fig. 1: IaaS vs PaaS vs SaaS: livello di controllo.
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Il cloud computing mobi-
le, molto comune nelle 
attuali indagini forensi, 
invece, offre agli utenti 
mobili la potenza di ela-
borazione, archiviazione 
e funzionalità aggiunti-
ve normalmente non di-
sponibili localmente sul 
dispositivo stesso. Con 
l'avvento delle connessio-
ni dati sempre attive nel 
mondo del mobile com-
puting, la maggior parte 
delle indagini forensi ese-
guite sui dispositivi mobi-
li, possono essere aiutate 
con la raccolta di evidenze 
digitali nel cloud. 

Le prove digitali recupe-
rate dal cloud dei backup 
mobili possono contenere 
messaggi di testo, foto, vi-
deo, dati delle applicazio-
ni, e il recupero di questi 
dati di backup mobili potrebbe essere l'unico 
metodo per accedere a dati da un dispositivo 
mobile compromesso a causa della crittogra-
fia o del degrado del dispositivo. Le tecniche di 
cloud computing forensic richiedono una com-
binazione di molte diverse competenze foren-
si digitali a seconda del tipo di cloud oggetto 
di indagine. 
Per fornire flessibilità e scalabilità, i sistemi 
cloud sono generalmente costruiti su un am-
biente virtualizzato con risorse allocate dina-
micamente. Per utilizzare in modo efficiente 
l'hardware sottostante, gli ambienti virtuali, 
anche quelli non utilizzati per i sistemi cloud, 
vengono generalmente sovrascritti. 
Quando un'indagine coinvolge un IaaS, StaaS, 
PaaS o SaaS, la metodologia per esaminare 
una rete, una condivisione di file, una worksta-
tion o un'applicazione diventa più difficile da 
applicare poiché l'ambito dell'indagine rag-
giunge una serie di potenziali massimi anzi-
ché un valore effettivo. In un sistema cloud la 
quantità di spazio su disco rigido allocata in un 
volume si espanderà e si ridurrà in modo dina-
mico, la quantità di RAM disponibile nel pool 
di risorse varierà e non sempre corrisponderà 
alla RAM totale disponibile e così via. Questa 
incredibile complessità, alla base del mecca-
nismo che fornisce un'allocazione e una ge-
stione dinamica delle risorse, è impercettibile 
all'utente finale. 

Lo stesso, tuttavia, non si può dire per il digital 
forensic examiner, poiché, nella maggior par-
te dei casi, solo nel corso di un'indagine egli 
scopre che lo spazio di archiviazione, come ad 
esempio quello di uno smartphone sospetto, 
è in realtà un front-end per un contenitore di 
numerosi gigabyte o terabyte fornito su un 
servizio cloud. Lo smartphone potrebbe es-
sere semplicemente utilizzato come punto di 
ingresso per un'intera rete di server e client 
ospitati in più data center distribuiti in tutto il 
mondo. Un decreto per una semplice perqui-
sizione e sequestro di un dispositivo potrebbe 
trasformarsi in un incubo giurisdizionale inter-
nazionale.
Dal punto di vista relativo alla Digital Foren-
sics, il cloud computing può essere conside-
rato un'arma a doppio taglio. Da un lato, la 
raccolta di prove digitali da fonti cloud può 
comportare complicate sfide tecniche e legali 
trasversali, dall'altro, l'impiego di funzionalità 
di archiviazione ed elaborazione su cloud pos-
sono accelerare il processo di indagine forense 
utile a concentrare la stessa esclusivamente 
sui dati pertinenti. 
In un ambiente di cloud computing, i processi 
forensi digitali, tradizionali metodi per inda-
gare sui cyber crimini perpetrati in un ambien-
te di cloud computing, sono limitati a causa 
della complessità dell'ambiente cloud stesso. 
I sistemi di cloud computing che utilizzano 
file system distribuiti dispongono di aree di 
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Fig. 2: IaaS vs PaaS 
vs SaaS: controllo e 
management.
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archiviazione di grandi dimensioni distribuite 
fisicamente in molte posizioni geografiche. 
L'applicazione degli attuali metodi forensi non 
può essere utilizzata perché è impossibile cre-
are immagini e ricostruire repliche separate di 
ciascun nodo del disco. I tradizionali processi 
di acquisizione digitale includono il manteni-
mento del controllo della catena di custodia 
dei dati delle prove digitali, controllo che av-
viene nella fase di raccolta delle prove attra-
verso l'imaging di un sistema. La tecnologia 
applicata nel cloud computing, nella condu-
zione di una indagine forense digitale, inter-
rompe questo passaggio iniziale e presenta 
un problema per gli investigatori poiché non 
è possibile creare un'immagine forense di un 
ambiente così ampio.
È necessario sviluppare un'architettura foren-
se per ambienti di cloud computing, poiché 
molti degli aspetti chiave della corretta acqui-
sizione, gestione e analisi delle prove, come 
il controllo delle prove, le capacità di acquisi-
zione e gli strumenti forensi, necessitano di 
ulteriore sviluppo per soddisfare i requisiti per 
acquisire correttamente le prove digitali negli 
ambienti di cloud computing. Gli attuali stru-
menti, processi e competenze maturi per le 
indagini digitali si concentrano su piccoli am-
bienti individuali. Gli strumenti forensi diven-
tano instabili quando i file del caso diventano 
troppo grandi e settimane o mesi di lavoro 
vengono annullati se il file del caso creato non 
risponde costantemente perché la capacità di 
dati è troppo grande per essere gestita dallo 
strumento.

2. Cloud Forensics
La Cloud Forensics è definita come l'applica-
zione della Digital Forensics negli ambienti di 
cloud computing. Tecnicamente, consiste in 
un approccio forense ibrido alla generazione 
di prove digitali. Dal punto di vista organizza-
tivo, coinvolge le interazioni tra gli attori del 
cloud allo scopo di facilitare le indagini sia in-
terne che esterne. Legalmente implica spesso 
situazioni multigiurisdizionali e multi-tenant. 
Attualmente la raccolta di evidenze digitali 
cloud implica prima l'identificazione della po-
sizione in cui sono archiviati i dati e il seque-
stro dell'hardware di archiviazione pertinente 
per clonare la macchina virtuale e, successiva-
mente, l'esecuzione di analisi "tradizionali" sui 
dati acquisiti. Tuttavia, i sistemi cloud possono 
ospitare più reti di tenant IaaS/PaaS o archi-
viare archivi di dati di diverse organizzazioni. 
Ciò può potenzialmente portare a un'enorme 

quantità di dati da elaborare che a sua volta 
può portare a massicci rallentamenti della pro-
duttività nelle indagini.
Una soluzione proposta è l'uso della riduzione 
dell'evidenza per formare un processo paral-
lelo attraverso la rimozione di dati noti irri-
levanti e la deduplicazione. Questo parallelo 
tratterebbe un volume di dati inferiore e ten-
terebbe di rispondere a domande meno ambi-
gue e quindi fungerebbe da forma di triage per 
il processo investigativo nel suo insieme. Solo 
se il triage risultasse un'attività potenzialmen-
te sospetta, l'intero set di dati sarebbe stato 
esaminato. Questo processo di riduzione pre-
senta una nuova serie di sfide come il metodo 
di raccolta, il processo di riduzione stesso per 
garantire la minor perdita di dettagli possibile 
e quale tecnica di data mining può essere uti-
lizzata che richieda una minima inferenza pos-
sibile. La raccolta di dati da un'istanza cloud è 
stata definita come la richiesta della collabora-
zione di terze parti e possibilmente di software 
specializzato fornito dal CSP tramite un'API. 
La fiducia di questa API è una preoccupazione 
giustificabile in quanto è l'unico modo per ri-
unire tutte le cache di dati disparate che for-
mano un'istanza guest VM sul cloud, sia che 
si tratti di un intero sistema operativo, di un 
dispositivo di archiviazione o di un'istanza di 
un software applicazione. In generale, una tec-
nica accettata per l’acquisizione forense di un 
sistema basato su cloud consiste nell'eseguire 
uno snapshot del sistema sospetto e utilizzare 
tale snapshot come fonte di prova, mitigando 
potenzialmente la necessità di eventuali tem-
pi di inattività del sistema durante il processo 
investigativo.

A - Analisi forense sul cloud remoto
L'analisi forense remota è il recupero di dati 
ospitati da una terza parte su un sistema che 
può essere o meno controllato direttamente 
dal proprietario dei dati. Le analisi forensi ese-
guite su sistemi remoti vengono generalmente 
eseguite solo quando l'investigatore non può 
ottenere l'accesso fisico al sistema che ospita 
i dati. Ciò potrebbe essere dovuto al fatto di 
non sapere dove si trova il sistema (come può 
essere il caso in indagini che coinvolgono reti 
anonime) o per motivi logistici come la prati-
ca di distribuzione dei dati da parte del CSP. 
La raccolta remota di prove digitali può essere 
utile per estendere la finestra di acquisizione 
delle prove digitali, in cui i dati locali non sono 
più recuperabili a causa di corruzione, sovra-
scrittura o crittografia. 
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l'abbonato può organizzare e collegare (IaaS)). 
L'esecuzione di una indagine forense in un tale 
contesto può essere un compito impegnativo, 
con una serie indefinita di restrizioni e limi-
tazioni, non ultima la questione delle risorse 
condivise. 
Un altro problema si verifica quando l'investi-
gatore non ha accesso al sistema operativo 
guest, oppure quando il sistema sospettato di 
attività criminali è stato crittografato in qual-
che modo. Se il sistema è stato fornito dal CSP 
ma il sistema operativo dell'utente finale è sta-
to configurato dal Cliente, allora non c'è modo 
di leggere i dati contenuti all'interno dell'istan-
za virtuale. Tutto ciò che esiste indipendente-
mente dal sistema operativo sarebbe accessi-
bile, come la RAM e la connettività di rete (ma 
non il contenuto del traffico a meno che non 
venga inviato in un formato non crittografa-
to). In tal caso, l'investigatore potrebbe esse-
re in grado di utilizzare un metodo noto come 
Introspezione della macchina virtuale in cui il 
VMM viene utilizzato per fornire una modalità 
ristretta di input e output da e verso il sistema 
operativo guest. Un uso di questo percorso di 
I/O basato su VMM è eseguire l'iniezione del 
kernel che può indurre il sistema operativo 
guest a eseguire un comando. In un'indagine 

Tale acquisizione remota richiede la stessa 
attenzione ai dettagli delle normali indagini 
forensi sul cloud, poiché è necessario presta-
re attenzione per garantire che solo i dati so-
spetti vengano estratti dalla posizione remo-
ta. Qualsiasi altra cosa può essere considerata 
una ricerca ingiustificata o addirittura una vio-
lazione della privacy di un individuo. L'alterna-
tiva più sicura è richiedere che il CSP fornisca i 
dati dai propri sistemi in un formato che possa 
essere utilizzato dall’esaminatore. Questo è 
attualmente il modo in cui vengono condot-
te le indagini forensi che coinvolgono gli ISP. 
Una richiesta di informazioni viene effettuata 
nell'ambito di un quadro concordato e i dati ri-
chiesti vengono restituiti, se detenuti, dall'ISP. 

B. Analisi forense delle macchine virtuali
Un Cloud è descritto come un insieme di ser-
vizi allocati dinamicamente ad un cliente ab-
bonato, e presentato come un prodotto o ser-
vizio finale senza l’esposizione dei meccanismi 
sottostanti. Attualmente, il modo più efficien-
te per gestire questa allocazione è attraverso 
l'uso della virtualizzazione. La virtualizzazione 
implica l'inserimento di uno strato di astrazio-
ne tra il "bare metal" e il sistema operativo che 
il client vede (es. una raccolta di sistemi che 
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Fig. 3: Architettura 
di Cloud Forensics.
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Nel caso di ownCloud, i metadati da estrarre 
dall'hypervisor e dal VMM vengono archivia-
ti come database SQLite o MySQL e devono 
essere raccolti utilizzando le tecniche forensi 
dedicate. 

D. Archiviazione come servizio (StaaS Fo-
rensics)
Sebbene sia la soluzione privata più impor-
tante, ownCloud non è l'unico sistema StaaS 
disponibile e l'accesso mobile a dati coerenti 
o l'accesso collaborativo alle risorse ha stimo-
lato la disponibilità di soluzioni StaaS basate 
su cloud come Dropbox, in cui i file possono 
essere archiviati e condivisi con altri utenti 
tramite un'applicazione o una console basata 
sul Web. Molto interessante, è la caratteristi-
ca che identifica lo "spazio slack online" simile 
allo slack space di una unità fisica, in cui i dati 
risiedono nella parte inutilizzata di un singolo 
blocco su un disco rigido ove, nel caso speci-
fico, i dati vengono archiviati in blocchi su un 
sistema Dropbox senza attribuzione a un si-
stema di proprietà. Proprio come il cloud è in 
continua evoluzione, così anche il software. Gli 
sviluppatori cambiano e alterano le strutture 
per fornire funzionalità aggiuntive, chiudere le 
falle di sicurezza identificate o semplicemente 
adattarsi ai cambiamenti tecnologici del back-
end e del client. 

3. Conclusioni
Il cloud computing offre sfide tecniche e legali 
significative agli investigatori digitali e le so-
luzioni a molti di questi problemi sono ancora 
agli albori. Molte delle soluzioni esistenti pro-
poste a questi problemi si basano sulla coope-
razione dei Cloud Service Provider. I CSP sono 
in grado di fornire strumenti e sistemi per l'ap-
plicazione della legge attraverso la coopera-
zione di tipo forense, ovvero metodi di acqui-
sizione dei dati, gestione completa dei registri, 
provenienza dei dati sicura e affidabile, ecc. 

La fornitura di questi sistemi potrebbe non ap-
portare vantaggi ai profitti per il CSP, ma do-
vrebbe rimanere una priorità da fornire sotto 
un punto di vista etico e legale. Attualmente 
esistono numerosi strumenti a disposizione 
delle FF.OO. per eseguire, in particolar modo 
sull’ambiente cloud mobile, l’acquisizione dei 
contenuti di cloud backup di dispositivi mobili 
sottoposti ad indagine, come ad esempio Ufed 
Cellebrite Cloud Analyzer, Oxygen Forensics 
Cloud Extractor, Magnet Forensics Cloud. ©

forense quel comando potrebbe essere quello 
di aprire l'accesso a una porta, avviare un servi-
zio o persino fornire informazioni sul suo stato 
attuale e sui suoi contenuti.

C. Analisi forense sul cloud privato
Un'indagine forense digitale che coinvolge un 
cloud privato non è limitata nella sua metodo-
logia come quelle che coinvolgono implemen-
tazioni di cloud pubblico, ibrido o di comunità. 
Il proprietario del cloud è anche l'abbonato e 
quindi la cooperazione dell'uno significa la co-
operazione dell'altro che può essere volonta-
ria o per ordine d tribunale. Inoltre, a seconda 
delle dimensioni dell'organizzazione proprie-
taria del cloud, è probabile che la distribuzio-
ne tra i datastore sia molto meno dispersiva 
e potrebbe anche essere limitata a due o tre 
siti (un sito principale, un sito secondario per 
disponibilità elevata e ripristino di emergenza/
continuità operativa e un sito finale ridondan-
te per scopi di backup e di emergenza) e questi 
siti possono o meno essere ospitati nelle im-
mediate vicinanze. 

Una metodologia forense per indagare, ad 
esempio, su ownCloud, un sistema cloud open 
source destinato a essere distribuito come 
StaaS privato, il client utilizzato per accedere 
al sistema ownCloud, viene sfruttato per enu-
merare i contenuti della condivisione StaaS 
fornita e l'accesso al servizio di cloud storage 
gestito attraverso un utilizzo controllato del 
client in indagine. 

L'enumerazione viene eseguita utilizzando 
la sincronizzazione lato client e i metadati di 
gestione dei file ed è possibile creare una se-
quenza temporale dalla creazione/modifica e 
dai timestamp di sincronizzazione registrati. 
Inoltre, è possibile raccogliere evidenze da file 
memorizzati nella cache nonché eventuali log 
o artefatti di autenticazione con il servizio di 
archiviazione stesso (ricerche DNS, cronolo-
gia URL, cookie, certificati ecc.). Per il server 
stesso, nonostante il moniker cloud, dovrebbe 
essere affrontato come verrebbe gestito qual-
siasi hypervisor standard. Se sufficientemente 
piccolo, sarebbe necessario eseguire una co-
pia forense dell'intero server, altrimenti i file 
di registro devono essere esportati dal VMM 
e dall'hypervisor e i sistemi sospetti devono 
essere clonati su un'unità esterna prima di es-
sere sospesi, oppure potrebbe essere necessa-
rio acquisire un'istantanea e quindi esportarli 
come immagine per l'analisi post mortem. 
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