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Il presente articolo e nato a seguito di esperienze professionali che hanno visto lo scrivente operare come Ausiliario di Polizia
Giudiziaria in supporto al personale della Guardia di Finanza, e sviluppa le tematiche presentate nel corso della quinta edizione
dell'evento annuale organizzato dall’Osservatorio Nazionale sull'Informatica Forense, tenutosi nella giornata del 18 ottobre 2019
ad Amelia, vicino Terni. Al personale di Polizia Giudiziaria presente, che ringrazio per I'attenzione e la partecipazione, vanno queste
righe, sperando di poter offrire informazioni utili e spunti operativi in un ambito non ancora normato, in particolare dal punto di vista
procedurale, durante le delicate fasi di perquisizione e sequestro.

Con il termine “criptovaluta”, traduzione letterale dell'inglese cryptocurrency, si indica una rappresentazione digitale di valore
basata sulla crittografia, consistente in un insieme di asset digitali paritari e decentralizzati di cui i Bitcoin sono ad oggi l'esempio
piti conosciuto e diffuso.

A differenza delle monete tradizionali, regolamentate e centralizzate da autorita riconosciute quali le banche centrali, le cripto-
valute utilizzano tecnologie di tipo peer-to-peer (p2p) su reti i cui nodi risultano costituiti da computer di utenti, paritari tra loro e
situati in tutto il globo.

La sicurezza di gestione di questo sistema di scambio basato sulla crittografia asimmetrica ¢ strettamente legata alla conservazione
della chiave privata, il codice identificativo di ciascun conto che puo essere usato per movimentare le criptovalute presenti nei vari
DLT (distributed ledger technology), i registri pubblici alla base del sistema di scambio di criptomonete, prima fra tutti la blockchain,
contenente lo storico delle movimentazioni dei Bitcoin, dalla loro creazione in poi.

1. Wallet di criptovalute

Con il termine wallet si indicano comunemente i sistemi hardware e software utilizzati per conservare le chiavi pubbliche e pri-
vate necessarie per realizzare le transazioni in criptovaluta: le prime utilizzate per produrre indirizzi comunicabili a terzi al fine
di effettuare le transazioni sui conti e le seconde utilizzate per firmare le transazioni in uscita. A monte della generazione delle
chiavi pubbliche e private pero, i sistemi di criptovalute generano un solo grande numero, il seed da cui derivano in modo differenti
coppie multiple di chiavi pubbliche e private utilizzate sui wallet.

Chiunque sia in possesso del seed & in possesso dei wallet di criptomonete corrispondenti, in quanto puo a sua volta generare le
chiavi pubbliche o private che ne derivano.
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Se il seed viene rubato o smarrito, di conseguenza, le monete custodite nei wallet diventano inaccessibili. Sintetizzando al massimo
possiamo dire che ogni wallet non & altro che una coppia di chiavi, pubblica e privata, che possedere un wallet significa custodire
queste chiavi e che un hardware wallet & un dispositivo che custodisce wallet di criptomonete.

Oltre ai wallet hardware che andremo a trattare dettagliatamente pit1 avanti, le tipologie di wallet oggi presenti si possono riassumere

nelle seguenti categorie:

Tipologia Caratteristiche Esempi Pro
wallet
Web - Login tramite portale web COINBASE - Massima facilita di - Livello di sicurezza ridotto
- La chiave privata viene conservata sul XAPO accesso rispetto agli altri wallet
server del fornitore del servizio UPHOLD - Possibilita di - La chiave privata e
COINAPULT accedere con qualsiasi memorizzata su server di
dispositivo terze parti.
Software - Installazione di apposito applicativo su  ELECTRUM - Facilita di accesso - Necessita della
PC o dispositivo mobile JAXX BLOCKCHAIN WALLET - Livello di sicurezza disponibilita ~ fisica  del
- Chiave privata conservata su hard disk GREEN ADDRESS piu alto rispetto ai dispositivo  su  cui &
BITCOIN CORE wallet web installato il software.
BITGO - Vulnerabile ad attacchi
ARMONY informatici
Paper - Supporto cartaceo sul quale la chiave www.bitaddress.org - Massima sicurezza - Chiave stampata in chiaro

privata viene stampata sotto forma di
stringa alfanumerica o QR Code

www.bitcoinpaperwallet.com

www.walletgenerator.net

logica (immune ad
attacchi informatici)

- Necessita delle massime
misure di sicurezza fisica

- La sottrazione del wallet
corrisponde alla sottrazione
del conto.

2. Wallet hardware

Data la maggior diffusione ed il crescente valore sul mercato, negli ultimi anni le criptovalute sono divenute il principale bersaglio
di numerose minacce informatiche. Si sono registrati casi non solo di utenti, ma anche di portali dedicati i quali, a causa di una
capacita di gestione non adeguata, hanno perso irrecuperabilmente 1'accesso a fondi di criptovalute del valore di milioni di euro.

Significativi a tal proposito sono i casi della giapponese Mt. Gox (fallita nel 2014 per un ammanco di 450 milioni di dollari in bit-
coin), della Canadese Quadriga CX (166 milioni di dollari in varie criptovalute inaccessibili dopo la morte del fondatore nel 2019)
nonché dell’italiana Bitgrail (fallita nel 2018 registrando un ammanco di 150 milioni di euro in criptovaluta Nano).

Per rispondere all’esigenza di segretezza relativa alle chiavi private, sono stati introdotti sul mercato una serie di dispositivi
elettronici denominati hardware wallet, utili ad accedere ai conti in criptomoneta senza dover in alcun modo rivelare o digitare il
codice consistente nella chiave privata associata che resta occultata all'interno dell’hardware per I'intero ciclo di vita del dispositivo.

Ad oggi infatti i wallet hardware offrono infatti il pit alto livello di sicurezza disponibile, eliminando i rischi di sottrazione della
chiave dovuti alla memorizzazione su hard disk (wallet software) o su server di terze parti (web wallet) e offrendo comunque misure
di sicurezza logica non presenti nei paper wallet quali appunto I'occultamento della chiave e 'autenticazione tramite PIN.

Le possibilita di interazione sono ridotte al minimo per incrementare le misure di sicurezza. Sono quindi comunemente assenti
Bluetooth, Wi-Fi, alimentazione a batteria, lettore di impronte digitali e, solitamente, touch screen.

Inoltre gli hardware wallet, anche se collegati a un computer connesso a Internet, conservano le chiavi private in un’area del dispo-
sitivo a prova di manomissione. In questo modo le chiavi private restano offline anche se il dispositivo comunica con un computer
collegato a Internet.

La sicurezza fisica dei wallet pu0 essere infine incrementata attraverso misure qualil’occultamento o la conservazione in cassaforte
0 in cassette di sicurezza, agevolata dalle ridotte dimensioni dei suddetti, comprese tra la grandezza di una comune pendrive USB
(es. Ledger Nano S 56,95 mm x 17,4 mm x 9,1 mm) fino a misure leggermente superiori, per dispositivi aventi schermo trai2,5e 3,5
pollici (Ledger Blue 97 mm x 68 mm x 10 mm o KeepKey 38 mm x 93.5 mm x 12.2 mm).
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Tipologia Sicurezza Sicurezza Memorizzazi Vulnerabilita ad Cifratura

hardware logica fisica one chiave attacchi informatici chiave

Hardware PIN Cassaforte Wallet Ridotta Si
Phishing

Web Login / Cloud Software malevolo Si

Vulnerabilita applicative
Vulnerabilita del provider

Phishing
Software Login Locali protetti ~ Hard disk Software malevolo Si
Vulnerabilita applicative
Supporto
Paper / Cassaforte cartaceo / No
(stringa
alfanumerica e
QR Code)

Tipologia Cifratura Disponibilita Massima Massima Memorizzazione

hardware chiave offline sicurezza sicurezza esclusiva della
Iogica fisica chiave

Hardware X X X X X

Web X

Software X X X

Paper X X X

3. Principi di funzionamento

Alla prima accensione di ogni dispositivo viene chiesto di immettere un PIN numerico che verra richiesto ad ogni successiva ac-
censione. II PIN, di norma compreso tra le 4 e le 8 cifre, permette un numero massimo di tentativi, superati i quali il dispositivo
viene resettato. In tal caso I'accesso ai fondi collegati potra essere effettuato solo tramite la recovery phrase generata al momento
della creazione del conto, ovvero della generazione della chiave privata.

La recovery phrase infatti e costituita da elenco di 12, 18 o 24 parole a seconda del dispositivo le quali, “tradotte” tramite opportuno
algoritmo, contengono tutte le informazioni necessarie per ricostruire una chiave privata. Al momento della creazione del conto il
dispositivo hardware genera una recovery phrase o seed phrase e invita 'utente a scriverla su carta. In questo modo, in caso di furto,
manomissione o compromissione del dispositivo, si puo importare la chiave in un nuovo wallet.

E essenziale quindi conservare la recovery phrase con le stessa cautele dei wallet, essendone a tutti gli effetti, un backup cartaceo. Una
volta connesso il dispositivo al computer (o al dispositivo mobile se supportato e se si e il possesso di cavo OTG), si puo procedere
al download dell’apposito software di gestione quale Ledger Live o Trezor Bridge, con cui viene gestita la creazione e la gestione dei
conti. Prioritaria alla gestione di ogni diversa tipologia di criptovaluta e il download dell’apposita app. Il wallet cosi configurato &
infine pronto per la gestione dei conti.

4. La generazione dei report

Le app di gestione dei vari dispositivi presentano capacita di reportistica che sono fondamentali per costruire le attivita dei fondi.
L’accesso alle app di gestione dei wallet, assieme ai report che € possibile creare per ogni fondo, consente infatti di acquisire i seg-
uenti elementi chiave per l'analisi dei fondi:

o account collegati

° nome account

o ID account (sui Ledger in formato xpub")

. tipologia di criptovalute dei fondi

o importo totale fondi

. storico delle transazioni

° ID di transazione

° indirizzi di ricezione e invio

1 Il formato xPub (extended Public Key) consiste in un’unica stringa alfanumerica che consente una visualizzazione completa per

tutte le transazioni, gli indirizzi e i saldi in un portafoglio specifico, permettendo di generare gli indirizzi utilizzati per le transazioni senza
rivelare la chiave pubblica utilizzata. Concettualmente puo essere considerato una visualizzazione in “sola lettura” del portafoglio.
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. data e ora delle transazioni
o importo delle transazioni
. tipo di operazione (invio o ricezione)

Si riportano di seguito alcuni esempi di report forniti dagli applicativi associati ai wallet presi fin qui in esame.
La differenza principale tra la reportistica dei due wallet leader del mercato ¢ l'inclusione dell’ammontare totale del fondo nei
report Trezor, assente nei Ledger che invece riportano il valore delle commissioni® e l'account ID in forma xpub.

€ Ledger Live - u] X

( synchronized ] 8

MENY () Ledger Live accounts update available te now
| Portfolio
=
[} Accounts
I Ssend Q Search Range Year ~  Sortby LowestBalance v~ =
4 Receive ETHEREUM
O Ethereum 1 ETH 0.3736 usD 57.31 v8%
& Manager
= Buyoryet St v BTC 0.04988 UsD 382.88 +618%
STARRED ACCOUNTS +
Accounts that you star on the
Accounts page will now appear
here!
Fig.1 - Ledger live
Operation Date Currency Ticker | Operation Type | Operation Amount |Operation Fees | Operation Hash Account Name |Account id
pUbBDFyHAUFP4vYGwalj1kBS58mwdiEDNehtSHyGFFp
8305b2232e2b28580035338h3e6esfeadt0 RICUAedudhBaZiRNGUThFSidWRCAHInDW1mNBYmid
2019-10-13720:30:18.0002_|BTC our 0.00130488 0.00000488 _ |970c3269b6b17663688c3c4ed8cf Bitcoin 1 O7fuNxmtSKHETTNXU]bjSY23
pUbBDFyHAUFP4vYGalj1kBSS8mwdiEDNehtSHyGFFp
e3238f6eddecleb)2f4457e1e31 750631728 RICUAedudhBaZiRNGUThFSidWRCAHInDW1mNBYmid
2019-05-03T11:02:33.0002 |BTC IN 0.018488 0.00006309  |20250036hc32626e03d0cT65e8fc Bitcoin 1 O7fuNxmtSKHETINXU]bjSY23
xpUbBDFyHAUFP4vYGwalj1kBS58mwdiEDNehtSHyGFFp
06dfe38634dc34df2a216052ff5a1e465000f RICUAedudhBaZiRNGUThFSidWRCAHInDW1mNBYmid
2019-04-10T12:30:33.0002_|BTC our 0.0024036 00003035 |15cfch2d3aD492e611894f65%ala Bitcoin 1 O7fuNxmtSKHETINXU]bjSY23
XpUbGDFyHAUFPAvYGWE)]LkBSSEmwdIEDNehtSHyGFFp
c4e38c8bce2 23207019552 1c813ecl 642 1be RICUAedudhBaZiRNGUThFSidWRCAHInDW1mNBYmid
2019-03-31T00:31:50.0002_|BTC our 0.00110736 0.00010736  |4c8413bec3e36122a8fh856774 Bitcoin 1 O7fuNxmtSKHETINXU]bjSY23
pUbEDFyHAUFP4vYGwalj1kBS52mwdiEDNehtSRySFFp
£b21d528cca8127035f6031607cded52950e RICUAedudhBaZiRNGUThFSidWRCAHInDW1mNBYmid
2019-03-30T16:23:00.0002_|BTC our 0.00289028 0.00003028  |42ad494041f1a9c32f1298bb0308 Bitcoin 1 O7fuNxmtSKHETINXU]bjSY23
pUbBDFyHAUFP4vYGWalj1kBSS8mwdiEDNehtSHyGFFp
692068d07f677814b63be709c5628663880 RICUAedudhBaZiRNGUThFSidWRCAHInDW1mNBYmid
2019-03-27T14:34:45.0002_|BTC IN 0.00114007 0.00005993 | 29hc5583e8eb5565984a42c80bed Bitcoin 1 O7fuNxmtSKHETINXU]bjSY23
pUbBDFyHAUFP4vYGalj1kBSS8mwdiEDNehtSHyGFFp
572d1f57¢380fc800126026d2286283ab421 RICUAedudhBaZiRNGUThFSidWRCAHInDW1mNBYmid
2019-03-27T13:53:38.0002 |BTC our 0.00253156 0.00008052  |41344d297041a05b24c53a1d1c5 Bitcoin 1 O7fuNxmtSKHETINXU]bjSY23
pUbBDFyHAUFP4vYGalj1kBSS8mwdiEDNehtSHyGFFp
319000f114eb6f8cdceSaba0740dc1abefPa RICUAedudhBaZiRNGUThFSidWRCAHInDW1mNBYmid
2019-03-27T13:04:04.0002_|BTC IN 0.026523 0.00004106  |26013a3ac328235795518cfu191 Bitcoin 1 O7fuNxmtSKHETINXU]bjSY23
pUbBDFyHAUFP4vYGalj1kBSS8mwdiEDNehtSHyGFFp
05cfa55611114e7c0029b3763a6478c50383 RICUAeduldhBaZiRNGUThFqSidWRCAHINDW1mNEYmId
2019-03-25T19:59:38.0002_|BTC IN 0.013664 0.00001357  |82a384834c3d0cSbafdofds7cdac Bitcoin 1 O7fuNxmtSKHETINXU]bjSY23
Fig.2 - Report Ledger live
2 Corrispettivo dell'inglese fees con cui si indicano le tariffe pagate ad un miner per I'inclusione della transazione nella blockchain.
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© Bitcoin (BTC) v Transactions Receive Send Buy Exchange Sign & Verify
trezor _clone & A
Connected device = Account #1 From March 25, 2019 to October 14, 2019

Account #1
0.04987739 BTC | $385.73

Balance Rate Received Sent
o I $385.73 $7,733.56 + $464.90 - $79.17
0.04987739 BTC 1.00 BTC 0.06011507 BTC 0.01023768 BTC
+ Add legacy account
[ + Check for devices S008I0
n 0.04 BTC
£+ Wallet settings 0.02 BTC

I - 0 BTC

-0.02 BTC

2

$&# Enable labeling

@ Ssupport Center

g Transactions Q Search for address, date or amount & Export ~
BLACK FRIDAY
26.11. — 3.12.
Free shipping to EU and US October 14, 2019 004987739 BTC
l—l 3PRXRohoUSpHTDNI rLW9v6Y rkvqLaWRVMi +0.0003

Fig.3 - Trezor Chrome Extension

3 TREZOR

Account #1 - BTC

Date Time T id Address TX type Value TX total Balance

20181014 | 00:21:34 | 8d482e4c0efa2146c8a133018F JSpHTDNrrLA ralaWRVMI IN 0.0003 0.0003 0.04987739
b22c0207e58e2beS0727c991ch
734532c6039

2018-10-13 | 21:48:50 | 8305b8232eeb28580035338b3e | 1Fd9ottDK1rqLZLCGnXac6XsY37HVRWRF4 ouT 0.0013 -0.00130488 | 0.04957739
6deBfeaB60970c3260b6b1 7663
688c3c4edsct

2019-05-03 | 12:03:26 | e3a38f6eddecieb28fa457el1ed | 3FGOxVTV2lyqoap5ch6YNCRAUMGHIXSzKo N 0.018488 0.018488 0.05088227
175c631728e029c036bcIZ6abe
03d0c769e8fc

2019-04-10 | 13:34:10 | 06df838604dc34df2a216b521f5 | 3H1 XqewDrMgGXv7 cumf2rFDWgdUjHBYrGS ouT 0.0021 -0.0024036 0.03239427
al1e465002f1 Scfchb2d9a049ae6
11894f60a1a

2019-03-31 | 01:32:28 | c4e3BcB8bce2218a070f955a1c8 | 1LIFIZRpBIN2BuS10zWipFEGZPSKIAKQPS ouT 0.001 -0.00110736 | 0.03479787
13ec]6421be4cs413bec9e3618
2aBfObB56774

2019-03-30 | 17:41:59 | eb21d528ccaB127035(6031b07 | 3CIncBfwhs1Cdim2dQXjUrYMoYBeH]k9BZ ouT 0.0028 -0.00289028 | 0.03590523
cded5299ce4aad49d041f1a9c3
2f1298bb0308

2019-03-27 | 15:36:43 | 692c68d071677814b613be709c | SAB74BIoxNIUWT CINTRMrd1iJuM1pszBNs. N 000114007 | 0.00114007 | 0.03879551
56a866388b29bc5583e8eb5565
984adecBIbed

2019-03-27 | 15:28:33 | 3190d0f114eb6f8cdceSaba074 | 3FGOxVTY: IN 0.026523 0.026523 0.03765544
0dclabef74aa6019a3ac928239
795518cfb191

2019-03-27 | 15:22:52 | 57ed1 001 3C8k9aK] I BXpVGrrgAMI KTkZME. ouT 0.00245104 | -0.00253156 | 0.01113244
286a89ab4214134dd297041a0
Sba4c53aldics

2019-03-25 | 21:26:35 | 05cfa55611114e7c0029b3763a | 3FGOXVTY: IN 0.013664 0.013664 0.013664

6478c5d38382a984834c9d0cSb
BfdOfd67cdac

Fig.4 - Report Trezor Chrome Extension

5. T wallet hardware nelle operazioni di Polizia Giudiziaria

I wallet hardware sequestrati possono essere utilizzati per l'accesso e la ricostruzione dello storico dei fondi qualora si sia in pos-
sesso del PIN o nel caso in cui questo venga comunicato dall’indagato. Qualora il PIN non venga comunicato, & possibile effet-
tuare la clonazione dei wallet importando il seed su nuovi dispositivi dal PIN concordato. L’operazione & sempre possibile nel caso
si riescano ad acquisire i recovery sheet associati ad ogni wallet. Tale ipotesi operativa ¢ applicabile anche nei casi di distruzione,
malfunzionamento o di mancato rinvenimento dei wallet.

Composto da 12, 18 o 24 parole il seed permette di ricostruire la Master Key da cui sono derivate le chiavi in un wallet in ordine
deterministico. Alla base di ci0 sta il concetto di «portafoglio deterministico gerarchico». Nello specifico si considera un portafoglio
deterministico, qualsiasi portafoglio per il quale una determinata chiave privata puo essere recuperata se si ¢ in possesso di due

elementi:
o il seed
o I'identificativo/numero di sequenza della chiave

Un portafoglio deterministico gerarchico inizia con una singola coppia di chiavi principale in cui la chiave privata & il seed: a
partire da essa saranno generate tutte le successive chiavi figlie. E possibile quindi, ricostruendo la chiave principale, generare
nuovamente tutte le chiavi che ne sono derivate.

6. I principali standard dei seed: BIP32, BIP39 e BIP44

BIP32 ¢ stato il primo standard di seed per wallet deterministici gerarchici. Ad esso sono seguiti i pit1 recenti standard BIP39, BIP44.
BIP32, lo standard alla base dei wallet hardware, e costituito da una stringa esadecimale di 512 bit in grado di generare la master key
di un wallet. BIP 44 € un’ulteriore implementazione dello standard che permette di creare piti account di criptovalute a partire da
un’unica master key. BIP39 invece costituisce lo standard “mnemonico” a partire dal quale e possibile utilizzare una sequenza di
parole per generare la stringa esadecimale a 512 bit alla base dei seed BIP32 e BIP44.

Il processo di conversione della passphrase dello standard BIP39 nei valori esadecimali alla base degli standard BIP32 e BIP34 puo
essere effettuato tramite il Mnemonic Code Converter sviluppato da Ian Coleman e reperibile al seguente indirizzo: https://iancole-
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man.io/bip39/. La conversione offline, preferibile dal punto di vista della sicurezza, € possibile tramite apposita versione scaricabile
da Github: https://github.com/iancoleman/bip39

Mnemonic

Mnemonic Code Converter

You can enter an existing BIP39 mnemonic, or generate a new random one. Typing your own twelve words will probably not work how you expect,
since the words require a particular structure (the last word is a checksum).

For maore info see the BIP38 spec.

Generate a random mnemonic:

GENERATE 12 E‘ words, or enter your own below.

D Show entropy details

DH\de all private info

Mnemonic Language English

BIP38 Mnemonic

BIP39 Passphrase
(optional)

BIP39 Seed

BZE Espafiol SX(ET) SX(EES) Francais ltaliano 20

relief cupboard acquire afraid afford motion insect tiny census rocket tray clock

25553740642 3bf4

Coin

BIP32 Root Key
VWbs

Derivation Path

BIP32 BIP44 BIP49

BIP&4

BTC - Bitcoin

BIP141

For more info see the BIP44 spec

Purpose 44

cBfddb31e5d61b283908cf55458236d950ec9cc3aBc4a52b7calB807eacdedc32899946a90227cab1205a02044ebd8 1dd975146476e8457

]

xprv9s21ZrQH143K3bbTF8DY7 3CzENQ5FHs 25915pXTbGco3nUBrJMMLRVTgTWQ9pg8nBxBQIimUXm 1UJAVGmMBmMCBHJEneMAP)YY 1N404x

Fig.5 - Esempio di stringa di 12 parole convertita usando lo standard BIP39

Derived Addresses
Mote these addresses are derived from the BIP32 Extended Key

[JEncrypt private keys using BIP38 and this password l:l Enabling BIP38 means each key will take several minutes to generate

Table

Path

csv

Address

Public Key

Private Key

m/0/0 1Dis8ELYYqG4ZhdhpIEZultCHCTCMYEWSa  024efedSdfchaTcddaadad20del53£2d0£4£50862050b6ee5Tlebeddbe50f42efd  KzarbGulSeYiurSgl duvQMkPHmR1 DETq8 cofwwd gk YREDEe 1 HM
m/0/1 1ApwZgs2homaBgDLid] 2VBadRz4hoDBK1T 034b£3c278260dcd3aT1Ee506ddechaddlce2dnicfddebledalT4f459532e9103 KeITo0rAPTDABTtiVDteh3kIPLLvinar1Z56aZ0q3s £ulWEL2ck
m/0/2 1GnYpobwm® 4d2xmBqWHr1MiwWABORLi9d 033£78a54d97£5544ceesee3dae3feTlec54ae0f68e8dablace7569bdTbThbes56 Ky2ybdzYEFEGrGoUINEQ4 39HYEQaSLVbR1 JNS3MpTa 1 Uywaklmco
m/0/3 16TizidfvpSepiM4kmEqiiAtdLnAi3aMYS 037afa8£72472193256ab39bcEcT417c93207b647076200d483b5c446de88752a43  KwxAdKYKVPrbdemhieNbvyxATELNLUr4M1 9MERmMARBETLE I vYkiT
m/0/4 1ILXPIQMDRCGELNKbSuZ YKodGzwIhZo3SHY 0293ad6eaf723chbi31051candddrfiefaledad25fbicol 9f265add60000fbo8afh  LiipggWetyk6rOBzmCNay J4W2vii6v11ZpSUDOE2] 2hL.291 8 FEXES
m/0s5 1CoVoR753hY093515fVUYuc6DHUFKKZETT  0310ea63d3414d6979datfbal5a5c2c3a991ccffa698615814626747£95155631e  L2dfbuwuQF50Vi YtulvapzQDgwhsGEi TcpRMEVRYmeEc2dy 32pwn
m/0/6 12HvDZbrpXJDNVVELNTcAXEV2PnZ303tgW  03d69dac467aa756abdebe0ca2b03d987£072ba3132£00896005920b3755048b3  L3jhz4umevnbvvSQPwSdwdDpVPhEE4QgFQU TmcacGYpuYc3guni
m/0/7 1Grt]SpfaCieqds 3eAQedDONTixyS0Eqrr 03cc0l232bi%ealaddel51546204ceebibiclaibclldeslbe3T735a362bealedTa2  KaEXwSurisSl &M Q3 DxLpWpPZmDS rez fezGXpUEJEREptPUPERID
m/0/8 135VSWmSTYnTUPs LnBnGBCcG1YyLxx28464g 0283079b287cad082da9c12k94077deTadi30cbilcE35016£9695bdbacs51lectds  L2WLSAUARSTkuRTEWgoiho6vine TULKINDVL 6glio] 2CPLptpzl]2
/049 17CaJHRIs3LARDEXGQYWWII TEO4G0ucte  0234dbl 2cdb7667ada24370bd04Badadbes03832c£fbTfibo0624facaTallTd]  L1OMONETirOHNN48TVIVRrXZVoh e PO r5TG1 cVENx2ME4 cHobk
m/0/10 19vERZEdTAe £9VRNrvhEWGVeymomeailde 033d35e£8090445a5d1a252a£3224aF50£5206930adbdbe 3bboe2220e661008d66 LIViZKRNAGVBITiuZNSyE3th2ASNATwWNMNA cOnCRYHxwrE5noP2K
m/0/11 1L4LCnFXynHCWFSAS4VT £VkalWeDz7F43v  027800207380£20fa41£74£5hfce0ba3647e5832fbfc2af05fb9£3503b40067186 Kynmo¥sxShExqy] 4MPSNpL4ScaSaPZhudevay41Vp2GS1K4Qdeb)
m/o/12 1DFYedRENhYWXSWATT4rCQUVgiub26énmzm  03c9ce48715a07d03a6901d10568454a495a8 lee5ea5d039b5dd6c4220db2c399  L35T2DAEaQWIYDPXEY 31 EJR1USboWkINWHBSaVZXSWng chMROVXe
m/0/13 1JvEuNGT 6yVnNG6g2IpGBKPSItvedSKyekB 03bbcali4eatas30i4ee276cb0Icdlcbebe9asfefb7dbdl 6065d773725252612dd  L52v5 T 1AJIIbTXP3XK2vMNMUcAUVASWLIevIkygkNUrhrFurD7 76
m/0/14 1LcWVEVEGRa5yCadPiZ50rdScqdnginilm  0396e290c643a57954a0TEfeeSadb5h53cdes60abT4pE332628dbbbS0b2677592d  KyPDRIZT#2zBNGroRYTvTCWET 2kG I 3nKawi tmfG51ymLEWdoNEEBe
m/0/15 1AYd5X5XgzdXzBKHaXJ5 6YpGE3iMbulN6FCe  0270355ece1a965ce4087b9dase3£23919bcE93d245c1c05eea53£37ad03897fed  L3s5cdYxSn6GPENSVWAVMENAabI riudsXZFC2gk1 JNZopul53BXL
m/0/16 16£TgfwwgVBF4yctg45sXpTvikWi2LtYhH 03£009cab632ca8826£3a19541d18949512c789a91ac8a114135b0b1cbf9b2bibd  KwgLgT4uktxX97utodvlTIWIwadewntSnkaTsgdLA4WRXXSh5CKG
m/0/17 1HAV3EeaNpnVJIE6CWBE34MHIqebDiwllUiz  0376ecbSe2955£48catboalab705353ca21739d9abo6d21972502586ed05d4548d  LihZ4RZozDuxnepg461iMhwa THwtno3g3Le2CqackbyLN2kzr JECIE
m/0/18 1BSaw(YbagBURVKRWXEROHNIPTCIk40PQD  0394d59518d4560d557ade0bl 35523503 Tccbdal §7ackfel1202af153130ab926a  Ky6nNgUpmV1 S1hd3REST21X3YebhfojWakSH4GGMA2 cual ERHawo
m/0/19 1AkcNgaa763NRBoCeGihfvQ9XTgRAPYug] 030d30283a9%aad231£dbc828d71285£182ca4bf8315ddbo637342d4dec11£033d9  KyDSNQyGe3m3LWANxx1 kNt YCgkW2R4n2CTewkbtH] 4 f6Bsmakod2
Show |20 |§[|| more rows | starting from index (leave blank to generate from next index)

Fig.6 - Conversione della stringa precedente da BIP39 a BIP32
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Derived Addresses

Note these addresses are derived from the BIP32 Extended

Key

DEncrypt private keys using BIP38 and this password: l:l Enabling BIP38 means each key will take several minutes to generate

Table csv

Path

Address

m44°/0"  1CEUwkdeFbE1r6Inl 3YPWITVWEYkYsRIGU
/f0'/0/0
m/44° /0" 1NnEDV] TQmFmvY SMVUVéw6qQs12arHesRE
/077041
m/44"/0"  1551QkKRMzEpWVThS 8 PETMESZBbLIZVVEZN
£07 /042
m/44'/0"  177P1iAV3wzJImPotBysMIWGENVBagSLaz
£0'/0/3
m/44'/0" 1EGpg2keuyZS6rnG3Ds2RVNWIBSrahAWPL
/0'/0/4
m/44° /0"  1ANSVwn7SJzXeq7absenliYK3IYMmIwNZoe
/0'/0/5
m/44'/0" 1FENROPZZUSQpkF2MpliSz4LOQPEP2MaGE
/0'/0/6
m/44'/0" 14 iRs Jwsz4 qwDHzXFHKNVA
£00 /047
m/44'/0"  1JkpdGptEvxSkSNZMwVmDngayiaq¥cawT
/0'/0/8
m44°40"  1AgIBLCSTVELUWIRSzKVoSadbvInkzcKMT
/f0'/0/9
m/44°/0°  19vBmDg3MCE1jTudvARCMT4HyP3JDGEWYYu
/0"/0/10
m/44'/0" 1De4fDnBRaBANSVESzCRUTUBrjWyFRrMeW
£0"/0/11
m/44'/0"  1GspjPEWIPQKCXypCFrVzvFL894BVESAVT
/0770412
m/44'/0"  180QDTT2uEswADYZQQBESTSQTikKKUVI 621
40770413
m/44/0"  13XrrbCiaw3CU1HEd6yge364CZpptaBipC
/0770712

Public Key

02429b24c24ae6c780273950a78a009035a6226298b84b73ed2fca3e3r09888a81

023d80722737d9£71££dbTce4425c53££0bGb1397£0c3d7b54b3694500£675420a

0375alaaaéa3sc59efaédl73b252096676e2748ba25e0bi3e9011c25450694dd0b

02b403401ee401628d798933£1249045cfaclbfed20alc030d21d29e9E50af£97c

02692a31ccblccfdda59812e2038aee0S0be26lacas2aeae38374dfbecT48dd1T

02156%0a06dddeadffef8eef063311484ad0360589£85b6£15d60bd146Cc1182E27

03b362b2c7832£0dfeb03fc68a653c94bfa52d424cad980441ad4etfecT33bcaed

0202b761283ea50cccedas376448c2644a26360db4c9207£191e03dcbl74162cee

0382770353c3cT1de8aefdda308650ec12570d3ba£49aF391b66a0c3Eb0dae309

036223b41728448c62a21176380a9207ae2 ba5e92ec45340ebda89bdedalceab2

0258244ecbed572a17ed833c20855423be01cdl 9£89ce0dl69cea22c221c0d9a2E

034acdf2ed8%af0b7232403fb2adcdedeafs8ad3£d643703182cE38£8aal

Private Key

HWU3XAQCMEgR020TECT2Q61gJUWIbVYgSewqpMerEnHaKukJlepd

L14rd1chgtzdTQNS3XTLaVIY¥276F75267AhBINafSoSxyXTIWEEP

L53LwEvp21ipDNeCYLepng66fLERYewyXTaC4trARhKVZ kpWEThpe

Kx¥LiEvGtgbPE8VMgLwSTPiSzxPyfVCCp94 LODEKKe FEHDX LGRS

L3w8i

HKsZBWuSegpRCaasnR4EMe fEZCPHgoMRTXER21 DD W3vs

L1ZtmfqBe £ TVmmpdgcgJeKBY SdpeNK2 61 MxbLi Mt F 9dxbWSAIGW

LSGJRRUAQHE33YDGRA2 7 6bUWLcHalUZ JbytKCméh4 kPCWCqxmuniHH

HwgWTxsBQvNaTSVEgiEcnTx2dWLCBrdqExsHVKCe YubGgsused2d

KzwNdPK1P297n64FTwT¥r8 PRMCN1 xpMJEr3iz LdWGDXAeuNZX kox

¥zCZLZ223D]65CHDASFBChI] FHXQ7EYUXMYZ726pQ3ySb1LRMRT

L557ho88h1gDFJY02WzDRy7] JXUe3SRkeSN1 ZQanK3ml FravkQgu

Kx1ClwvuMsS

iER

KaT96gTVawardLTYQIxuBXMhzzTHaYg

022d24baa3deb3dabd3bb6a3476970235ce£979e953242703d5db281cbf9e9c261

0354£236bf99cededcl9600309624c0difidecad13339£5333d374425£7d7cLTE

03073d%ecfTd7c47a3147bbd8a85£af12328703404173721cedachblad5c5blad T2

KyceiMip2stDpp8aQWiudYcIDRobRgz WM 9Gwy SRwsvuF 3YRKT

KxuQ4F1iW2LtM32JexVcVSKepMaeXYCmaypgqBCy 6EBMWE tQ252ull

KyqeGIhZyCZBa LFRF4A24ihCm JJFTSF

Fig.7 - Conversione della stringa precedente da BIP39 a BIP44 (account 0)

Derived Addresses

MNote these addresses are derived from the BIP32 Extended Key

[C[Encrypt private keys using EIP3@ andthis password:| | Enabling BIP38 means each key will take several minutes to generate.

Table csv

Path

Address

m/44 /0" 12¥5)Ts9F rCWMFmmZwAQGYaFcE5SbQdKSte 029
/177040

m/44' /0"  1HsrWHrAQE9r3BciWpBeCVWZQUsEQVZuUTA 023
FERFL V2!

m/447 /0" 1PTWSLwOpcADwWxcsEWxnFREARZSSYBywkw 02e
s1r/0/2

m/44'/0"  15uDpQpMSwiFOhLYdba@VoRcIFXyVeedxD 026
s1rr043

m/447 /0"  1KpQk4MENGKxBwEk]SxdSgBPSgCgyuTpIT 02c
/177074

m/44'/0"  1QGuUSaweiUdMyaEuYorNMwZSnyetbdnks  03d
/117075

m/44v /0" 14PgzTCuzWHKW] 1UXE6c9CSNZCcrAYLap&PS
/1770786

m/44'/0" 1AUExRatBbQovEoREkheSEIEPGXSZESpio
1007

m/44 /0" 1G68RTgpLK4XZbBgpf FKoWVWHKJICro36hgw
s1rs0/8

m/44'/0' 1LFEDgTESYFEWRFleDEMonYof fCeetnukx
f1rror9

m/44'/0" 1PuBibN4DRCBIGKICCTAQhEsEVRTVMIEAK
/1r/0710

m/44'/0"  16FQuLJyJPAGuUSDBGEHGZ 9TRCATIWE xR
J1rs0/11

m/447/0" 1ERhtSWa6HQUjahh4CLR4RgiwIYkgijxBe
s1rs0712

m/44'/0" 1G6aDPE2Y¥codfimggTDEYmEYTWRChKNZQrs
J1v70/13

m/44 /0" 17zgarNt7swic7ZBAdkFESBTnAUaEXNAbBPX
J1v/0/14

Public Key

02de83a19901dba4aSa57d00ccaeTEfblebdT4b8adTLa96e0k:;

daadceddlTcb59arc0lb3adcabdriceT482887639a994fbf0ad278aa436chbld

287387862444c8e2334377a£199e5b428238582065c721=84870bGe18d2560e

3£6e54829254365ea43a43ecd379e4d85427a2ecBbi£3030456041c290befad

felcb331cT48a0a5293a5da251327449d46727d13dE5befT7258 5 6ebbeaz04dse

6606c920836£55756583b1d6e3c8803££0£55aa461cab3desbic6£0579b3dd2

5al7c2320£2c34569fa4e9deciTa874003e2813151bd2294c6aci084885c9b2

decceTTes

Private Key

L2qgh9GWHLAWUTWRyhnBUWthcRIJpriVvRNxNaBE1 1 2N4KTFBA19

KxiKcRDFTKQFgBagT9alpgEmy ££X1YSBTLNkINZ 9AGG5 Twl ZYBGEU

KzxgFNiuzEaiaBzD4RnljB3TxUQkrTeivipqCFIXJIUYbReiJsdoT

L1DEXibkRnBHE jqW3MVnnZ RdKuG3CrBCy S taNCvmQIzVkNI tnT tp

L3YudgxTsThxBxMyRdl £cZ t 9QZBhwALNrTNgJKveZvebFUQzzpYe

Kz8 Jo6EMI9Y 99 rmep2wREF 691 0YBS9EQMh SLeRaadord yea JNeKT

M WO

025d41£933c2d4£621327894bd%c3ef0ciTelededcT3E722c58054291ee98b4079

020£9090cc3deaS5£17088d31636284a92df2cd145ed6cda3c6£0balblcidlazbibs

025eef54e32fe59489c0671bE025a2026463be98250550a6995b3423c24954kbe

03e88d2ldbodf2a36eddfaeddf537879a1653c56b02a808abl265e2a52614308dd

035c469escifafdbbiaidaldaicie23133dadedTfedsdd566967cdads9e6093d1a

02fcl4a0bdoecSTedlead65637c670eb8e2b52703925554210135db96eeTdad 793

03397dd76a2090bE33260305ball042611c4039fc65971FaeT516d32206453724e

025d9d6c1drdadaibbe5e0a6724bd3bibd4363d1c45caad08e637ed0b9bTa2dETT

TgQU3IWs1Z8EedyeHD91 LRCEMAZXZVVUTKWIGC
KzPjQTUZLUyt1SLwULL rPTRkIVgthaGekSHFHaMKEKDIF6Lqdldu
L4GBybGFgdvumt kENvQGoLHGd 904 ERNnKneeVbZ 76dJ4DzDR1RCI
KwzKaF2vh2Uy55riqzéeDrquénzMhamsras] 5346] YyK3oLowsha
L17ki9iPgkEqF1sCiMakgf2w28dS Swiuttnd¥3welExTWTeaiav
L3hWbULLYa5E D

RoVigvxbes FeabWonrs

L1snyt9J6RiBUD6rPcb] GSDEBPEKN Y cyA2beG5TYS52gQRUDasus

KxPGaGTaSwanysKBrodEVQNES rQYdDydPNT 1 cSKuVL ThusAEUKgA

KWHMGVRCA4ME 1 PhQKFCMENL4vSOWEvn fRNPPRNEV] YWBYA3ntBT.

Fig.8 - Conversione della stringa precedente da BIP39 a BIP44 (account 1)

In questo modo, conoscendo gli standard supportati dai wallet € possibile ricostruire il seed, la master key, le chiavi private e pub-
bliche e, in ultimo, gli indirizzi utilizzati a partendo da semplici liste di parole memorizzate sui recovery sheet. Gli standard BIP32/
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BIP39/BIP44 sono supportati da tutti i wallet presi in esame.

7. Note tecniche di acquisizione: sequestro e importazione dei seed
Possiamo suddividere le procedure di acquisizione dei wallet durante le operazioni di Polizia Giudiziaria nelle seguenti fasi:
8. individuazione

9. messa in sicurezza
10. repertazione

11. sequestro

12. acquisizione del PIN

(comunicato dall'indagato, via social engineering, tramite nota cartacea o memorizzato su computer/dispositivo mobile)
13. individuazione dei conti associati
14. generazione di reportistica tramite software associato

Nei casi di malfunzionamento, distruzione o mancata acquisizione del PIN o del dispositivo stesso, € possibile ricostruire il seed
a partire dai recovery sheet importandolo su un nuovo dispositivo per verificare le chiavi pubbliche e private associate, I'importo
dei conti, le criptovalute associate e lo storico delle transazioni. Nonostante I'importazione del seed possa generare uno o pilt
cloni del dispositivo originale, che potrebbe in questo modo restare totalmente inalterato, la verifica sui dispositivi sequestrati &
imprescindibile, in quanto non vi sono elementi certi che associno un recovery sheet ad un wallet: 'associazione di solito ¢ effettuata
sulla base di etichette o cartellini cartacei; pertanto anche un’unica accensione e connessione al dispositivo host € sempre indicata,
qualora possibile.

8. Importazione dei seed da recovery sheet: Ledger Nano S

L’importazione del seed sunuovo dispositivo e possibile a partire dalla lista di parole riportate nel recovery sheet. Una volta acquisita
la lista di 12, 18 0 24 parole ¢ possibile realizzarne I'importazione seguendo le procedure richieste da ogni singolo dispositivo. Nel
caso in esempio vedremo l'importazione di seed da e verso Ledger Nano S. Sinoti che la conferma di ogni operazione viene fornita
dalla simultanea pressione dei due pulsanti del wallet.

Scaricare l'applicativo Ledger live

Connettere il wallet hardware al dispositivo host

Premere i due pulsanti simultaneamente come richiesto sul display

Selezionare cancel (tasto sinistro) per Configure as a New Device?

Selezionare la spunta (tasto destro) per Restore configuration?

Scegliere il codice PIN

Selezionare la lunghezza della frase da immettere

Inserire la frase dando conferma con i pulsanti delle prime lettere di ogni parola finché questa non viene riconosciuta
Avviare l'applicativo Ledger live

Ve NOU A WN =

Una volta terminata la procedura di importazione, si potranno verificare e analizzare i conti associati al wallet tramite 'applicativo
Ledger live.

€9 Ledger Live = u] X

Accounts Bitcoin 1 & synchronized & a

MENU

BITCOIN
o 8

B Accounts

- B BTC 0.04987739

U Receive USD 383.61 “ BTC 1= USD 7,691.00

% Manager 7 BTC 0.03621 WM

1

Buy crypto

0.04

STARRED ACCOUNTS

002

Accounts that you star on the Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov
Accounts page will now appear
here!

Fig.9 - Accesso tramite Ledger live e seed importato su Ledger Nano S
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9.  Importazione dei seed da recovery sheet: Trezor One

Anche in questo caso & possibile il seed sul dispositivo a partire dalla lista di parole riportate nel recovery sheet. Nello specifico,
useremo lo stesso seed dell’esempio precedente, originariamente prodotto da un dispositivo Ledger Nano S.

1. Scaricare 1'estensione Trezor per browser Chrome

Connettere il wallet hardware al dispositivo host

Effettuare le procedure di inizializzazione tramite Trezor Chrome Extension®

Inserire le parole del recovery sheet nell’ordine richiesto dal wallet

Accedere al wallet tramite Trezor Chrome Extension

uh W

Una volta terminata la procedura di importazione, si potranno verificare e analizzare i conti associati al wallet tramite Trezor Chrome
Extension. ©

B Trezor Wallet x  + - X

¢ C @ wallettrezorio/#/device/29DF5 DBAIOABS GAFEAB3AD/account/0 w B %o vBEO

a TREZOR Wallet ~ Wiki  Blog @ English

Bitcoin (BTC) Transactions Receive Send Buy Exchange Sign & Verify
trezor_clone G A ‘ )
Connected device - @ You have not bookmarked this wallet Progress: 90%
Account #1 ¢
0.04987739 BTC | $385.98
+ Add account Improve your security even further Bookmark this site
+
[ + Check for devices
Account #1 From March 25, 2019 to October 14, 2019
£ Wallet settings
v
{3 Enable labeling
@ Support Center Transactions Q Search for address, date or amount & Export ¥

October 14, 2019 0.04987739 BTC
vhe

BLACK FRIDAY 3PRxRohoUSpHTDNF L9V 6Y rkVqLaWRVMi +00003
26.11. - 3.12.
Free shipping to EU and US October 13, 2019 0.04957739 BTC -

Fig.10 - Trezor Chrome Extension — il numero di bitcoin coincide con quelli nel wallet Ledger (0.04987739 BTC)

3 Adifferenza dei Ledger, nei dispositivi Trezor € possibile scegliere se abilitare la protezione tramite PIN e se aggiungere un’ulteriore
passphrase di cifratura (nei Ledger il PIN & obbligatorio, mentre non & possibile inserire la passphrase addizionale di cifratura).

RIFERIMENTI

https://blog.trezor.io/satoshilabs-security-philosophy-manifesto-11791ac06f14
https://cryptonomist.ch/2019/06/01/bip32-bip39-bip44-differenze-seed-wallet/
https://www.ilsole24ore.com/art/fallisce-bitgrail-piattaforma-italiana-le-criptovalute-AE9Dg8LH
https://www.ilsole24ore.com/art/bitcoin-muore-fondatore-un-exchange-150milioni-fumo-perche-nessuno-sa-password-AF8cmnF
https://www.kaspersky.it/blog/cryptowallets/15418/

https://www.kaspersky.it/blog/hardware-wallets-hacked/16785/

https://wiki.trezor.io/Open-source hardware

1V / MMXIX




