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di Roberto Setola e Lucia Polito
ACTION PLAN DELLA COMMISSIONE EUROPEA 

PER LA PROTEZIONE DEGLI SPAZI PUBBLICI

SECURITY

Lo scorso 18 ottobre, un pò in sordina, la Commissione Europea ha adottato due Action Plan con lo scopo di supportare gli Stati 
Membri nel migliorare la protezione dei così detti Soft Target rispetto ad azioni terroristiche, ovvero quegli obiettivi che non 

essendo siti “strategici” o “sensibili” sono in genere scarsamente protetti e perciò più vulnerabili. Sebbene non esista una defini-
zione condivisa di cosa sia un Soft Target, con questo termine si indicano tutti quei luoghi nei quali vi sia una aggregazione di 
persone quali piazze, scuole, ospedali, locali, ritrovi, ecc. ovvero luoghi pubblici che si caratterizzano per l’assenza di restrizioni 
e/o limitazioni all’accesso e che hanno proprio nell’aggregazione libera di più persone la loro principale funzione sociale. Come 
drammaticamente evidenziato anche nel 2017 dagli attacchi terroristici di Londra,Berlino e Stoccolma questi luoghi stanno dive-
nendo bersaglio privilegiato da parte di attentatori stante la relativa facilità nel pianificare e portare a termine azioni che hanno, 
per altro, ampia enfasi sui mass-media. 
Nello specifico con la Comunicazione COM(2017)612 la Commissione propone un Action Plan per supportare gli Stati Membri nel 
definire misure in grado di proteggere al meglio questi spazi pubblici sia nei confronti di attacchi sofisticati (cioè quelli perpetrati 
da commandi organizzati con esplosivo ed armi da fuoco) che per quel che riguarda attacchi “low tech”, ovvero perpetrati da 
soggetti operanti il più delle volte in modo autonomo e isolato ed utilizzando strumenti di uso comune (autoveicoli, coltelli, ecc.).
La protezione di questi obiettivi deve innanzitutto considerare l’imperativo di un adeguato bilanciamento fra quelle che possono 
essere le misure di sicurezza e la volontà di conservare la natura pubblica di questi luoghi al fine di garantire ai cittadini di poter 
svolgere le loro usuali attività quotidiane senza eccessive limitazioni. 
A tal fine l’Action Plan vuole fornire risorse sia finanziarie che metodologiche agli Stati Membri affinché possano essere adottate 
iniziative in grado di migliorare significativamente la sicurezza di questi luoghi. 

In questo quadro la Commissione mette a disposizione circa 118,5 M€ di cui 18,5 M€ con bandi pubblicati alla fine del 2017 ed il 
resto mesto a disposizione nel 2018 nell’ambito del Urban Innovative Action per migliorare la protezione delle aree affollate, lo 
sviluppo di metodologie per una security by design, incrementare la resistenza fisica degli edifici pubblici rispetto all’utilizzo di 
esplosivi e una migliore cooperazione fra tutti gli attori coinvolti a livello nazionale e europeo, partendo da una migliore consape-
volezza (awareness) delle problematiche e delle best-practices. In questo quadro la Commissione evidenzia come negli ultimi anni 
sono stati sviluppati 48 progetti di ricerca nel settore della security (finanziati nell’ambito dei programmi FP7, H2020 e CIPs) per 
un finanziamento complessivo di quasi 200 M€ ed è fondamentale sfruttare al meglio questo bagaglio di competenze e conoscenze 
facilitando una migliore trasposizione di tali risultati dall’ambito accademico a vantaggio dei diversi attori della sicurezza. Per in-
ciso l’Italia ha acquisito circa il 10,3% del totale di questi finanziamenti risultando il quarto paese dopo UK, Spagna e Germa-
nia, a riprova di una competenza ed autorevolezza del settore acquisito a livello internazionale dalle nostre istituzioni di ricerca.
In parallelo alle attività finanziarie la Commissione sta portando avanti azioni per migliorare la capacità di condivisione delle 
informazioni e delle best-practice. 
In questo senso va vista l’istituzione della EU Policy Group on Soft Target Protection così come della High Risk Security Net-
work. L’idea della Commissione è quella di favorire l’ideazione di “manuali”europei per la protezione degli spazi pubblici in 
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grado di tenere in conto le diverse peculiarità e specificità. Nel 2018 è prevista la pubblicazione di quattro manuali su:
•	 Enhancing the Physical Resistence of Buildings: al fine di migliorare la sicurezza degli edifici pubblici rispetto ad azioni 

condotte con esplosivi (rilascio previsto nel quarto trimestre del 2018);
•	 Protection of Croweded Places (incluso gli aspetti connessi con la sicurezza delle manifestazioni sportive e degli eventi 

culturali). La Commissione prevede anche il rilascio di un tool informatico per supportare l’analisi di vulnerabilità degli 
spazi pubblici (rilascio previsto nel secondo e terzo trimestre del 2018);

•	 Protection of Landside Areas at Airports: per la protezione degli spazi aeroportuali con particolare riferimento alle proble-
matiche legate ai flussi dei passeggeri (rilascio previsto per il terzo trimestre del 2018);

•	 Use of Explosive Detection Dogs in the Protection of Public Spaces (rilascio previsto nel primo trimestre del 2018).
L’idea alla base di questi manuali è quella di facilitare l’adozione di una ”Security by Design” che consenta (e suggerisca) l’ado-
zione di elementi architettonici già in fase di progettazione urbanistica e strutturale dei diversi luoghi che favoriscano una loro 
maggiore proteggibilità ed una loro sicurezza intrinseca sulla quale si innestino misure tecnologiche innovative in grado di gestire 
anche scenari nuovi quali, ad esempio, le minacce connesse con l’utilizzo di UAV. Con il vincolo che le misure di sicurezza siano 
le più discrete e le meno invasive possibile e che, soprattutto, non contribuiscano a creare nuove vulnerabilità (come, purtroppo, 
evidenziato dalla notte di Torino del 3 giugno 2017).

In questo quadro uno specifico focus è posto sul trasporto su gomma ed in particolare sulla sicurezza degli automezzi (truck) al 
fine di mitigare il rischio di un loro utilizzo improprio (furto o dirottamento). Già entro la fine del 2017 la Commissione rilascerà 
uno specifico toolkit, sebbene la stessa evidenzia l’opportunità di ulteriori studi ed analisi per verificare la fattibilità di dotare 
questi mezzi con sistemi automatici di collision avoidance, frenata automatica di emergenza con eventuale possibilità di controllo 
da remoto del veicolo da parte delle forze dell’ordine. Infine la Commissione evidenzia l’opportunità di creare un Operators’ 
Forum al fine di coinvolgere attivamente i diversi attori, pubblici e privati, che hanno la gestione diretta dei diversi spazi pubblici. 

Sinergicamente la Comunicazione COM(2017)610 prende in considerazione la possibilità che gruppi terroristici possano utiliz-
zare agenti CBRN ovvero: chimici, biologici, radiologici o nucleari1 al fine di massimizzare il numero di vittime e, soprattutto, gli 
impatti psicologici ed economici dei loro attacchi. Infatti, sebbene azioni CBRN siano considerate poco probabili, esistono credibili 
indicazioni - come riportato dalla stessa Commissione - che gruppi terroristici stanno cercando di acquisire agenti CBRN.
Questo secondo Action Plan prende le mosse da quanto già fatto grazie all’Action Plan 2010-2015 che ha consentito, fra le altre 
cose, di creare un glossario europeo sul CBRN-E, l’inclusione degli incidenti CBRN nel European Bomb Data System (EBDS)2 e lo 
sviluppo del European Nuclear Security Training Center EUSECTRA (nata per migliorare la capacità di gestire eventi di furto di 
materiali radioattivi che potrebbero essere prodromici per atti di terrorismo). 

Il nuovo Action Plan si articola in quattro obiettivi:
a)	 Ridurre l’accessibilità al materiale CBRN Riducendo l’accessibilità ad attori esterni all’area EU a tecnologie e materiali dual-use 

o CBRN mediante una rivisitazione delle liste dei materiali soggetti a restrizioni nella commercializzazione. Sarà rafforzata 
la capacità di controllo alle frontiere esterne all’Unione migliorando e centralizzando la capacità di scambio delle informa-
zioni sui cargo, così come le modalità per la detection di agenti chimici e biologici. Le attività di EUSECTRA saranno estese 
per includere le problematiche connesse con furti di materiale biologico e chimico. In questo quadro EBDS acquisterà un 
ruolo centrale per la condivisione delle diverse informazioni su incidenti e minacce e verrà interfacciata anche con altre 
banche dati.

b)	 Migliorare la capacità di preparedness e risposta a incidenti di security CBRN Promuovendo una migliore preparazione (training) 
dei diversi attori coinvolti grazie anche alla realizzazione di esercitazione pan-europee e cross settoriali che includano sia le 
forze dell’ordine che i diversi operatori di emergenza (vigili del fuoco, operatori sanitari, operatori di infrastrutture critiche). 
Promuovendo lo sviluppo di nuove tecnologie per la detection di materiale CBRN e la re-ingegnerizzazione del Early War-
ning and Response System (EWRS) per migliorare la capacità di situational awareness in presenza di incidenti tras-frontalieri. 
Favorendo la piena implementazione della EMERGE Joint Action per la gestione degli agenti patogeni e il loro contrasto. 

c)	 Aumentare la cooperazione interna ed esterna con altri soggetti connessi con il pericolo CBRN. Promuovendo azioni di information 
sharing con USA e NATO e le altre istituzioni coinvolte nella gestione dei pericoli CBRN (Interpol, IAEA, OPCW, BWC, 
ISU, UNODA). 

d)	 Migliorare la conoscenza dei rischi CBRN istituendo un Advisory Group on EU CBRN Security con lo scopo di analizzare 
costantemente l’evoluzione della minaccia CBRN, identificare i principali gap esistenti per quel che concerne la capacità di 
detenzione, preparedness e risposta favorendo lo sviluppo di sinergie fra i diversi Stati Membri. Migliorando la capacità 
di traslare ed indirizzare la ricerca scientifica (a partire dai bandi H2020) al fine di sviluppare le tecnologie necessarie per 
migliorare la capacità di detection e risposta alle minacce CBRN.

È evidente lo sforzo, anche ambizioso, della Commissione. Occorrerà valutarne l’efficacia di questo insieme di iniziative in termini 
di effettiva capacità di aggregare le competenze esistenti all’interno dei diversi Stati Membri e, soprattutto, la capacità di questi di 
voler effettivamente condividere le proprie esperienze e conoscenze. 
Altro aspetto fondamentale saranno le modalità per garantire un costante adeguamento ai documenti/tool che verranno svilup-
pati al fine di aggiornarli al mutato contesto e per non diventare delle statiche check-list che potrebbero mascherare un falso senso 
di adeguamento. ©

1	 L’utilizzo di agenti nucleari è ritenuto il meno credibile dagli Stati Membri.

2 	 EBDS è un database centralizzato che contiene le informazioni sugli incidenti relativi agli esplosivi e ai materiali CBRN. Il sistema dispone 
anche di librerie specializzate, in cui gli esperti possono condividere file di intelligence e forum di discussione che consentono l'interazione diretta 
tra esperti. EBDS è accessibile tramite la rete EUROPOL.
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