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Nel precedente numero di questa rivista abbiamo trattato il tema, assolutamente innovativo per il nostro paese, della possibilita
da parte di un’Autorita Giudiziaria straniera di richiedere e ricevere le intercettazioni per mezzo dell’ Autorita italiana in modo
diretto. Lo standard ETSI descritto nell’articolo gia pubblicato? fa riferimento alla direttiva europea 2014/41 che & previsto sia
recepita da tutti gli Stati membri entro il 22 maggio 2017. Il lavoro di definizione dello standard e iniziato nel secondo trimestre
del 2016 e portera, in questi primi mesi del 2017, alla prima emissione del documento ed ha registrato su questi tavoli tecnici un
approccio proattivo di tutti i maggiori paesi membri dell’Europa, in particolare della Germania, ma l'assenza dellItalia. L’articolo
pubblicato aveva quindi anche la funzione di sollecitare internamente I'attenzione sulla problematica, poiché la mancata attuazio-
ne della direttiva esporrebbe il nostro Paese ad una possibile procedura di infrazione per inadempimento degli obblighi derivanti
dal diritto dell’Unione.

Solo recentemente, il 21 marzo 2017, il nostro legislatore ha presentato uno schema di decreto legislativo? che intende recepire la
sopra menzionata direttiva. La corposa documentazione, disponibile pubblicamente, si compone di una relazione illustrativa, di
una tabella di concordanza, di una relazione tecnica, di un’analisi tecnico-normativa, di un‘analisi d’impatto sulla regolamenta-
zione ed infine del vero e proprio schema di decreto legislativo con relativi allegati. Dalla documentazione si apprende che sono
state avviate consultazioni precedenti 'intervento tra tutte le amministrazioni interessate, ciascuna delle quali & stata portatrice
delle istanze proprie del settore di competenza. A seguire e stata istituita presso il Ministero della Giustizia apposita commissione
composta da professori universitari, magistrati e avvocati esperti del settore, che ha provveduto a elaborare la prima proposta di
schema di decreto. La composizione della commissione non & stata pubblicata e non si registra l'evidenza di esperti tecnici nel set-
tore delle intercettazioni. Analizziamo pertanto tale intervento nel nostro contesto, con esclusivo interesse al tema delle intercetta-
zioni, poiché presenta forti limiti proprio nell'interpretazione di utilizzabilita tecnica di questo prezioso strumento investigativo.

2. La direttiva 2014/41/UE

La direttiva 2014/41/UE del 3 aprile 2014 si compone di 46 “considerando”, 39 articoli e 4 allegati: I'allegato A riporta le infor-
mazioni da valorizzare per dare esecuzione all’Ordine Europeo di Indagine penale (OEI); l'allegato B rappresenta il modulo che
deve essere completato dall’autorita dello Stato di esecuzione che ha ricevuto 'OEI; I'allegato C costituisce il modulo da utilizzare
per dare notifica ad uno Stato membro dell’intercettazione di telecomunicazioni effettuata senza la sua assistenza tecnica; l'alle-
gato D riporta i reati da considerare in deroga per l'esecuzione dell’OEI benché non siano riconosciuti nello Stato di esecuzione.
L’obiettivo della direttiva e di dotare gli Stati membri di uno strumento che consenta di prestarsi assistenza giudiziaria in ogni
procedimento concernente reati la cui repressione sia di competenza dello Stato richiedente mediante un atto standardizzato.

L’art.1 stabilisce che I'OEI & una decisione giudiziaria emessa o convalidata da un’autorita competente di uno Stato membro (“Sta-
to di emissione”) per compiere uno o pit atti di indagine specifici in un altro Stato membro (“Stato di esecuzione”) ai fini di acqui-
sire prove. Esso puo anche essere emesso per ottenere prove gia in possesso delle autorita competenti dello Stato di esecuzione.

L’OEI é trasmesso dall’autorita di emissione all’autorita di esecuzione con ogni mezzo che consenta di conservare una traccia
scritta che permetta allo Stato di esecuzione di stabilirne 'autenticita (art. 7). L’autorita competente dello Stato di esecuzione che
riceve un OEI trasmette una comunicazione di ricevuta, senza ritardo e comunque entro una settimana dalla ricezione, compilan-
do e inviando il modulo allegato alla direttiva (allegato B). L’autorita di esecuzione deve inoltre trasferire all’autorita di emissione,

1 “LEMF TO LEMF INTERFACE TO SUPPORT EUROPEAN INVESTIGATION ORDERS (EIOs)” by Gerald McQuaid and Domenico Raffaele Cione,
Sicurezza e Giustizia, n. IV- MMXVI, pagg. 9-10.
2 Archivio legislativo del Senato della Repubblica, Atti pubblicati mercoledi 22/03/2017 - http://www.senato.it/static/bgt/UltimiAtti/

pergiorno/20170322.html?from=20170322&t0=20170322
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senza indebito ritardo, le prove acquisite o gia in suo possesso; se richiesto nell’OEI e consentito dalla legislazione nazionale dello
Stato di esecuzione, le prove sono trasferite immediatamente alle autorita competenti dello Stato di emissione che partecipano
all'esecuzione dell’OEI (art. 13). Nella procedura volta ad acquisire la prova deve essere, in ogni caso, assicurata la riservatezza
dell'indagine (art. 19) e il rispetto dei diritti fondamentali e dei principi sanciti dall'art. 6 del Trattato sull’'Unione europea, com-
presi i diritti alla difesa delle persone sottoposte a procedimento penale.

Sono previste disposizioni specifiche per determinati atti di indagine, che richiedano il trasferimento temporaneo nello Stato di
emissione di persone detenute, 'audizione mediante videoconferenza o teleconferenza, l'acquisizione di informazioni relative
a conti bancari o ad altre operazioni finanziarie, le consegne controllate o le operazioni di infiltrazione (artt. 22-29). E possibile
ricorrere all’OEI anche per le operazioni di intercettazione di telecomunicazioni (artt. 30 e 31).

3. Il contesto italiano e le statistiche sull’uso della rogatoria

11 Governo italiano e stato delegato ad adottare, secondo quanto previsto agli articoli 31 e 32 della legge 24 dicembre 2012 n. 234, il
decreto legislativo per l'attuazione della direttiva in commento. Il codice di procedura penale disciplina gia il fenomeno dell’assi-
stenza giudiziaria, mediante il ricorso al sistema delle rogatorie internazionali, destinate ad operare solo ove non sia diversamente
previsto da accordi internazionali, come nel caso in esame. L’OEI costituisce di fatto uno strumento del tutto nuovo e sin qui
estraneo all’ordinamento interno, destinato quindi a sostituire la rogatoria internazionale.

Il ricorso all’istituto della rogatoria internazionale e un fenomeno che e in espansione, stando ai dati a disposizione del Ministero
di Giustizia. Tramite la tabella 1, contenuta nella documentazione che accompagna lo schema di decreto legislativo, e possibile
confrontare i dati censiti con il nuovo sistema di protocollo (attivo da giugno 2015) e quelli rilevati con il vecchio. Negli ultimi 18
mesi analizzati (giugno 2015 - dicembre 2016) si € dato corso a 2104 richieste di assistenza provenienti da Paesi membri (Rogatorie
Passive) a fronte di 785 richieste avanzate dall’autorita italiana (Rogatorie Attive); i dati censiti con il sistema del vecchio proto-
collo (8141 rogatorie attive e 9937 rogatorie passive) sono relativi, invece, ad un periodo temporale pitt ampio, da maggio 2006 a
tutto il maggio 2015 (9 anni).

STATO Nuovo Prot llo Nuov%'F::rot lo Vecchlo Prot.llo Vecchlo Prot llo TOTALE

AUSTRIA 185 1377
BELGIO 21 35 175 412 643
BULGARIA 29 61 89 343 522
CIPRO 10 5 30 12 57

CROAZIA 19 30 80 196 325
DANIMARCA 6 4 29 16 55

ESTONIA 3 0 17 30 50

FINLANDIA 5 6 13 28 52

FRANCIA 62 114 540 1056 1772
GERMANIA 124 378 783 1679 2964
GRECIA 10 21 96 140 267
IRLANDA 14 3 51 18 86

LETTONIA 5 13 12 57 87

LITUANIA 5 21 22 91 139
LUSSEMBURGO 20 8 134 48 210
MALTA 17 4 51 22 94

PAESI BASSI 45 43 224 294 606
POLONIA 24 318 140 1147 1629
PORTOGALLO 5 64 320 248 640
REGNO UNITO 5 27 593 169 794
REPUBBLICA CECA 14 116 331 264 725
ROMANIA 151 205 1268 724 2348
SLOVACCHIA 9 64 336 301 710
SLOVENIA 27 90 664 457 1238
SPAGNA 76 237 1500 1123 2936
SVEZIA 3 6 72 50 131

UNGHERIA 183 510

—m--n_
Tabella 1 - Rogatorie Attive (RA) e Rogatorie Passive (RP) con Stati membri dell’'UE

Secondo gli estensori dello schema di decreto legislativo, la direttiva non intende “risolvere un problema” che oggi si possa quan-
tificare con i dati riportati in tabella, anche perché le operazioni di assistenza vengono svolte a normativa vigente.

L’obiettivo dell’OEI & invece la creazione di regole condivise (in tema per esempio di diritti dell'indagato) che costituiscono la pre-
condizione per l'assunzione delle prove secondo standard comuni sul territorio europeo e la loro utilizzazione conforme all'In-
terno dei singoli ordinamenti penali, non potendo costituire uno strumento di armonizzazione delle singole procedure nazionali.
La Direttiva sostituira la Convenzione di Bruxelles del 29 maggio 2000 nei rapporti di cooperazione in ambito UE nelle parti
corrispondenti che, tuttavia, continuera a trovare applicazione nei confronti dei paesi membri fin quando questi non attueranno
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la medesima direttiva sull'OEI Questo vale anche per I'Italia con I'eccezione che nel nostro paese € in corso di attuazione anche
la Convenzione di Bruxelles del 2000.

La vera novita dell’OEI, peraltro anche confermata negli schemi degli standards dell’'ETSI, e che 'assistenza giudiziaria non pas-
sera pil attraverso il preventivo controllo politico affidato al Ministero della Giustizia, ma attraverso la diretta collaborazione tra
le singole Autorita Giudiziarie interessate nei diversi paesi, salvo che non sia previsto diversamente per singoli atti.

4. Lo schema di decreto legislativo italiano

In sintesi, lo schema di decreto legislativo cosi prodotto in data 21 marzo 2017, 60 giorni prima della scadenza prevista dalla stessa
direttiva, € composto da 46 articoli e due allegati che riprendono i contenuti degli allegati della direttiva. Ogni effetto deroga-
torio in esso contenuto, rispetto alla normativa gia vigente, discende dalla previsione dell’art. 696 c.p.p. in materia di assistenza
giudiziaria con le autorita straniere.

La commissione ministeriale incaricata dell’elaborazione dello schema di decreto, dovendo decidere a quale figura affidare la
possibilita di valutare circa la legittimita del riconoscimento e dell’esecuzione dell’OE], alla figura del Giudice ha optato invece
per quella del Procuratore della Repubblica del capoluogo del distretto nel quale 'atto o gli atti devono essere compiuti, il quale
Procuratore quindi (art. 4) dovra provvedere con decreto motivato al suo riconoscimento nel termine di 30 giorni dalla ricezione e
comunque non oltre 60 giorni. All'esecuzione si provvede entro i successivi 90 giorni, osservando le forme espressamente richieste
dall’autorita di emissione che non siano contrarie ai principi dell’ordinamento giuridico dello Stato.

L’art. 8 disciplina espressamente la partecipazione diretta dell’autorita di emissione alla raccolta del dato investigativo o della
prova. E consentito allo scopo di costituire una squadra investigativa comune. Se si agisce invece fuori dell’ambito gia regolamen-
tato dal decreto legislativo 15 febbraio 2016 n. 34, la norma demanda all’accordo tra autorita di stabilire le modalita di materiale
esecuzione dell’OEIL

L’art. 9 disciplina i casi e le condizioni al ricorrere dei quali l'autorita giudiziaria dispone un atto d’indagine diverso o I'assunzione
di un diverso mezzo di prova o di ricerca della prova rispetto a quello indicato dall’autorita dello stato emittente.

L’art. 10 disciplina le clausole di rifiuto e deve essere letto congiuntamente all’art. 11, che costituisce una deroga ad una ipotesi di
diniego di cooperazione (quella fondata sulla necessita della doppia incriminazione del fatto per cui si procede). L'elenco dei reati
contemplati dall'annesso D alla Direttiva & stato recepito interamente e rappresenta quindi quei reati da considerare per 'esecu-
zione dell’OEI, benché non siano riconosciuti tali in Italia nel ruolo di Stato di esecuzione.

In tema di diritti dell'indagato, la Direttiva dedica l’art. 14 ai “Mezzi di impugnazione” prevedendo la contestazione dei profili di
merito relativamente all’atto acquisito mediante OEI davanti all’autorita di emissione. In materia di mezzi di ricerca della prova
I'ordinamento interno non prevede impugnazioni, ad eccezione che per l'atto di sequestro probatorio. L’art. 13 dello schema di
decreto da attuazione alla direttiva mediante apposito procedimento che consenta la contestazione dei profili attinenti al ricono-
scimento dell’OEI.

I restanti articoli trattano di disposizioni specifiche per determinati atti d’indagine, dell’intercettazione di telecomunicazioni, della
procedura di emissione dell’OEI

5. Criticita sullo schema del Dlgs in tema di intercettazioni

11 capo III del titolo II del decreto contiene la disciplina delle intercettazioni di telecomunicazioni. A questo punto la relazione illu-
strativa che accompagna lo schema del decreto introduce alcuni concetti contenuti dalla analoga relazionef esplicativa della con-
venzione di Bruxelles del 2000. Si afferma che la direttiva 2014/41/UE, agli arti. 30 e 31, riprende la distinzione della Convenzione
del 2000 fondata sulla necessita o meno che si renda necessaria, ai fini di eseguire l'attivita di intercettazione di telecomunicazioni,
l'assistenza tecnica di un altro Stato membro.

A ben leggere la Direttiva agli articoli indicati, viene riproposto il caso secondo cui, per intercettare, € necessaria l'assistenza tec-
nica di un altro Stato membro. Questo & il caso che ricorrera pili frequentemente, infatti lo standard SMILE di ETSIE sul tema non
a caso prevede il collegamento diretto tra gli apparati destinati alla ricezione e alla conservazione delle intercettazioni (LEMF) dei
due Stati (di emissione e di esecuzione dell’OEI), implicitamente ammettendo che sara difficilmente applicabile l'ipotesi di una
completa indipendenza dello Stato di emissione nell’esecuzione delle intercettazioni. Soprattutto per quanto attiene la telefonia
mobile, per il caso esaminato si potrebbero ipotizzare tantissimi possibili scenari di chiamata con situazioni inverse a seconda
che la Rete, che gestisce il target che effettua/riceve la chiamata, appartiene ad un Operatore con sede presso lo Stato di emissione
dell’OEI, piuttosto che presso lo Stato di esecuzione. Ad esempio, prendiamo il caso del roaming con applicazione della tecnica
dell’optimal routing? in cui la chiamata originata e ricevuta dal target non & instradata sulla rete di appartenenza del target ma si
svolge completamente sulla rete in cui il target € in roaming. In questo caso, se la Rete in questione non e di competenza dello Stato
di emissione, in nessun modo quest’ultimo sara autonomo nell’esecuzione delle intercettazioni. Nel caso opposto, lo Stato di emis-
sione sara autonomo; per questo motivo, benché costituisca un caso raro, € previsto dall’art. 31 della Direttiva la possibilita che
non sia necessaria alcuna assistenza tecnica dello Stato a cui appartiene I'identificativo tecnico intercettato (come la numerazione
telefonica). Lo Stato in questione viene appellato come “notificato”.

Larelazione esplicativa della Convenzione di Bruxelles del 2000, invece, prende in esame solo il caso delle intercettazioni satellitare
dove ha senso parlare di “stazione di ingresso” poiché quest’ultima & intesa come quell’elemento della rete in cui la comunica-

3 Relazione Esplicativa sulla convenzione del 29 maggio 2000 relativa all’assistenza giudiziaria in materia penale tra gli Stati membri
dell’'Unione europea - http://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:42000Y 1229(02)&from=IT

4 Smart [Handover] Interface [between] LEA(s) = SMILE

5 Capitolo 8 - Lintercettazione del target in Roaming in “Le intercettazioni sulle reti cellulari’, Giovanni Nazzaro, 2009, Ed. Mattioli 1885
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zione “atterra” e dove quindi e possibile intervenire per effettuare I'intercettazione. Per Operatori satellitari questo principio vale
tutt’oggi ed e stato generalizzato dalla Direttiva in commento. Non € quindi tecnicamente corretto affermare, nella relazione illu-
strativa allo schema di decreto, che «A distanza di quindici anni l'evoluzione tecnologica é tale per cui il quadro generale e profondamente
diverso [...]». Inoltre non si comprende quale sia la logica ispiratrice dell’assunzione secondo cui «non puo essere ravvisata la neces-
sita di “assistenza tecnica richiesta per effettuare l'intercettazione delle competenti autorita nazionali” nel caso in cui l'utenza mobile oggetto
dell’intercettazione sia riferibile ad un gestore telefonico che abbia stipulato accordi di roaming tali da assicurare in automatico il trasferimento
delle comunicazioni sul territorio dello Stato nel quale l'atto deve essere eseguito.» Se il riferimento e all'optimal routing sopra richiamato,
sarebbe stato importante non generalizzare e soprattutto non subordinare implicitamente la stipula di accordi commerciali di roa-
ming cosi particolari e destinati a tutti gli utenti di un Operatore solo per intercettare un utente. Le considerazioni che seguono sul
punto della relazione illustrativa si basano su queste assunzioni tecniche errate e quindi i casi riportati, numerati da 1 a 4, devono
essere interpretati come tecnicamente non realizzabili. Sul punto, per dovere di sintesi, non si ritiene necessario osservare oltre.
Cio premesso, emergono criticita nell'interpretazione del testo di alcuni articoli del decreto interenti 'esecuzione delle intercetta-
zioni e la loro applicazione concreta. Lo schema di decreto norma il comportamento dell’Italia nel ruolo di “Stato di esecuzione”
dell'intercettazione (artt. 23, 24) e nel ruolo di parte attiva come “Stato di emissione” dell’OEI (artt. 43,44).

Il comma 1 dell’art. 23 stabilisce che “Al riconoscimento dell’ordine di indagine emesso per le operazioni di intercettazione provvede [...]
il procuratore della Repubblica presso il tribunale dei capoluogo del distretto di cui all‘articolo 4”. Sul punto non e chiarito quale sia il
criterio utilizzato per individuare questa competenza territoriale; potrebbe essere ad esempio la residenza dell’intestatario dell’i-
dentificativo tecnico utilizzato per le intercettazioni (nel caso pratico, dove risiede l'intestatario o proprietario della numerazione,
dell'indirizzo di posta elettronica, dell'IP utilizzato, ecc.). Al comma 4 si riporta che “All’ordine di indagine, previa consultazione con
Vautorita di emissione, puo darsi esecuzione alternativamente: a) con la trasmissione immediata dei flussi comunicativi; b) con l'intercetta-
zione, la registrazione e la successiva trasmissione dei risultati delle operazioni.” La proposta dovrebbe chiarire che la prima opzione &
possibile solo per flussi di natura telematica, poiché le comunicazioni telefoniche intercettate in uno Stato ed inviate direttamente
ad un apparato ricevente in un Stato diverso soffrono dell'interferenza introdotta dai carrier internazionali che trasportano la
comunicazione e che generalmente trasformano la classica telefonata in VoIP (Voice over IP) per poi ritrasformarla in fase di
consegna. In questo caso, anche assumendo che in entrambi gli Stati siano adottati gli standard ETSI in materia di intercettazioni,
la conversione comporta perdita di informazioni con conseguente incapacita di correlazione dei contributi intercettati a valle e
inutilizzabilita dell’intercettazione come prova. Inoltre, nel caso b) andrebbe specificata la tecnica da utilizzare per la trasmissione
dell'intercettazione, ad esempio citando in modo opportuno l'adozione dello standard SMILE di ETSI per il collegamento sicuro
degli apparati tra loro.

Infine, anche ipotizzando che le intercettazioni avvenute in Italia siano poi inviate allo Stato di emissione dell’OEI secondo moda-
lita prestabilite, occorre tenere in considerazione che l'esecuzione delle intercettazioni non é tecnicamente regolamentata in Italia,
quindi anche dal punto di vista degli Operatori, ognuno dei quali puo utilizzare ad oggi una modalita che puo differire dagli altri
Operatori con la conseguenza che occorrerebbe indicare all’autorita dello Stato di emissione le modalita di decodifica da utilizza-
re. In tal senso questo punto andrebbe meglio coordinato con la previsione della proposta di modifica n. 38.0.500 al DDL n. 2067%
riguardo il decreto che disciplinera le tipologie di prestazioni obbligatorie per gli Operatori di telecomunicazioni.

Ai successivi commi 6 e 7 viene infine riportato che “6. Al momento della richiesta, o successivamente anche nel corso delle operazioni di
intercettazione, 'autorita di emissione puo richiedere la trascrizione, la decodificazione o la decrittazione della registrazione. 7. Sono a carico
dello Stato le spese di esecuzione delle operazioni di intercettazione, ad eccezione di quelle relative alle trascrizioni, decodificazione e decritta-
zione delle comunicazioni.” L'applicazione concreta in Italia di questo tipo di attivita dovrebbe quindi prevedere la possibilita di ri-
cevere l'intercettazione senza alcuna elaborazione, cosa non prevista ad oggi, ribaltando poi gli eventuali costi dovuti alle attivita
supplementari (trascrizione, decodifica o decrittazione) allo Stato di emissione che, per quanto anticipato nel comma precedente,
sarebbero sempre richiesti.

Al comma 1 dell’art. 43 si riporta che “Il pubblico ministero emette ordine di indagine, secondo il modello di cui all'allegato A sezione H 7
del presente decreto, per la necessaria assistenza tecnica all'esecuzione delle operazioni di intercettazione delle conversazioni o comunicazioni
o del flusso di comunicazioni relativo a sistemi informatici o telematici, quando nel territorio di altro Stato membro si trova il dispositivo o
il sistema da controllare.” Questo punto e quello che pone maggiori criticita a livello di adeguamenti tecnici, quindi in parziale
contraddizione con le premesse allo schema di decreto in cui si dichiara 'assenza di impatti anche di natura economica, poiché
presuppone che il target sia localizzabile continuamente anche all’estero, in modo che qualora si sposti da uno Stato ad un altro
I’AG italiana debba poter avvisare lo Stato di esecuzione corrispondente. I commi 3 e 4 pongono le stesse questioni gia esaminate,
rispettivamente, al comma 4 e ai commi 6 e 7 dell’art. 23.

6. Conclusioni

La Direttiva 2014/41/UE si pone come fase evolutiva della Convenzione di Bruxelles del 2000 e la sua efficacia dipendera dal nu-
mero di paesi membri che la recepiranno. In un momento storico in cui si sta ancora valutando l'effetto della Brexit, I'applicazione
della Direttiva segnera un passo concreto per il rafforzamento dei principi di coesione dell’'Unione Europea e rappresentera per
questi un mezzo prezioso per il contrasto al terrorismo internazionale. Il nostro paese, seppur non molto lontano rispetto alla data
di attuazione del 22 maggio 2017, ha presentato una bozza di schema di decreto legislativo per recepire la Direttiva.

Il lavoro svolto e degno di essere lodato per la qualita dell’analisi sotto il profilo legislativo e stato tuttavia penalizzato da una non
corretta analisi tecnica relativamente all’utilizzo del prezioso strumento delle intercettazioni. Come gia accaduto in altre proposte
di legge, si rileva come il legislatore continui a non utilizzare le giuste professionalita. Lo schema di decreto dovra essere quindi
migliorato prima di essere definitivamente approvato. ©

6 Proposta di modifica n. 38.0.500 al DDL n. 2067 - http://www.senato.it/japp/bgt/showdoc/frame.jsp?tipodoc=Emendc&leg=17&id=10

08318&idoggetto=958638
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