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1.  Introduzione 
Il termine Internet of Things (IoT) o Internet delle cose è, oggi, un termine molto familiare, moltissimi gli articoli e le discussioni 
sui media. Tale termine ha una propria sezione su Wikipedia ed è stato introdotto anche nei dizionari. In particolare, il dizionario 
Oxford definisce il termine come “una tecnologia Internet in cui gli oggetti, di uso quotidiano, hanno la connettività di rete, che 
consente loro di inviare e ricevere i dati”. Pertanto si potrebbe essere confusi quando si comincia a utilizzare il termine Internet of 
Everything (IoE) o Internet di tutto. 

Quando parliamo dell’Internet delle cose stiamo analizzando solo una delle quattro dimensioni che compongono il mondo 
dell’Internet of Everything, ovvero: persone, processi, dati e oggetti.

Queste tecnologie stanno rapidamente cambiando il nostro modo di interagire con il mondo che ci circonda. Sono moltissime le 
aziende che stanno sviluppando, per il mercato consumer, prodotti e servizi che sarebbero stati inimmaginabili sino a un decennio 
fa. Sistemi di domotica che controllano via smartphone luci e temperatura, ascensori e impianti di aria condizionata. Questi sono 
solo alcuni esempi di IoT immersi in un ambiente interconnesso nel quale questi oggetti hanno una presenza digitale e la capacità 
di comunicare con altri oggetti e persone.
Siamo ancora agli inizi di questa tendenza tecnologica, gli esperti di settore stimano che entro il 2020 il numero di oggetti connessi 
si avvicinerà ai 50 miliardi. Inoltre, entro il 2020, il 90% delle automobili avrà una connessione a Internet (1).
L’insieme di tutti questi sistemi collegati avrà come conseguenza una enorme quantità di dati scambiati sulla rete, dal 2018 il 
traffico dati mobile supererà i quindici exabyte, circa 15 miliardi di miliardi di byte, al mese (2).

Tecnologie promettenti, ma che ancora presentano una serie di rischi per la sicurezza e che possono essere utilizzati per 
danneggiare i consumatori, alcuni tra i quali:
• accesso non autorizzato e abuso nell’utilizzo di informazioni personali;
• facilitare attacchi ad altri sistemi;
• creare rischi alla sicurezza personale.

Inoltre, sono ormai molti i pareri che sottolineano i rischi per la privacy dovuti dalla raccolta dei dati personali, informazioni, 
abitudini, luoghi, e le condizioni fisiche nel corso del tempo. In particolare, le aziende potrebbero utilizzare questi dati per 
prendere decisioni sul credito, assicurazioni e anche occupazionali. Non solo, ma è evidente che il rischio percepito per la privacy 
e la sicurezza potrebbe compromettere la fiducia dei consumatori, fiducia necessaria affinché queste tecnologie possano soddisfare 
il pieno potenziale ed essere largamente diffuse.

2.  Consumatori e IoE 
Negli anni il nostro modo di connettersi alla rete Internet è cambiato drasticamente, siamo passati dai computer desktop a delle 
varietà di dispositivi mobili, laptop, smartphone e tablet. Questo scenario è nulla in confronto alla ondata di trasformazione che 
ci sta travolgendo. Realtà aumentata, smart watch sono solo l’inizio di una serie di tecnologie in ambito IoE che cambieranno 
radicalmente il nostro modo di consumare e condividere le informazioni. Abbiamo già dispositivi di auto-monitoraggio, come ad 
esempio il Fitbit, che ci permette di tenere traccia dei nostri allenamenti, il cuore, il peso e la qualità del nostro sonno.

Nei prossimi anni, queste capacità cresceranno enormemente. Saremo in grado di avere pillole che potranno monitorare il nostro 
apparato digerente per poi inviare informazioni rilevanti alle strutture sanitarie. Le donne incinte potranno essere dotate di 
sensori per monitorare la salute e l’attività dei loro bambini, inviando al loro pediatra informazioni preziose in tempo reale.

Negli anni il nostro modo di connettersi alla rete Internet è cambiato drasticamente, siamo passati dai computer desktop a 
delle varietà di dispositivi mobili, laptop, smartphone e tablet. Realtà aumentata, smart watch sono solo l’inizio di una serie di 
tecnologie in ambito IoE che cambieranno radicalmente il nostro modo di consumare e condividere le informazioni.
In questo contesto la sicurezza ricopre un aspetto fondamentale ed occorre sensibilizzare le aziende allo sviluppo di prodotti 
che implementino una sicurezza ragionevole. 
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3.  Sicurezza 
In questo contesto la sicurezza ricopre un aspetto fondamentale ed occorre sensibilizzare le aziende allo sviluppo di prodotti che 
implementino una sicurezza ragionevole. Sicurezza del dispositivo che dipenderà da vari fattori, tra cui la quantità e la sensibilità 
dei dati raccolti oltre ai costi per rimediare alle vulnerabilità di sicurezza. 
E’ evidente che la sicurezza deve essere progettata e pensata all’avvio del progetto e dovrà seguire tutto il suo ciclo di vita. Alcuni 
degli aspetti che le aziende dovrebbero tenere in considerazione nella progettazione e disegno di questi oggetti sono:
• valutazione dei rischi connessi alla privacy e sicurezza;
• riduzione dei dati che vengono raccolti e trattenuti dal dispositivo;
• avviare dei processi di test specifici sulla sicurezza prima del rilascio dei prodotti.

Altro aspetto fondamentale è un’adeguata formazione del personale interno rispetto alle pratiche della buona sicurezza oltre a 
garantire che questi temi siano affrontati a livello adeguato di responsabilità all’interno dell’organizzazione. 

Molto rilevante il ruolo dei fornitori di servizi che devono mantenere lo stesso livello di sicurezza garantendo una ragionevole 
supervisione sul tema in questione. Fondamentale anche mettere in campo tutte le misure di controllo necessarie per limitare la 
capacità di persone non autorizzate al dispositivo.
In ultimo le aziende dovrebbero continuare a monitorare i prodotti per tutto il ciclo di vita e, nei limiti del possibile, provvedere 
a fissare le vulnerabilità conosciute.

4.  Raccolta dei dati 
Quando si affronta il complesso tema dei dati e privacy occorre sensibilizzare le aziende sul concetto che si debba limitarne la 
quantità raccolta e conservata, smaltendo questi ultimi una volta che non se ha più bisogno. Il tema incontra ancora una netta 
opposizione delle aziende che sostengono che una raccolta limitata dei dati pregiudichi usi innovativi del prodotto.
Per contro limitare la raccolta dei dati contribuisce alla diminuzione dei rischi legati alla privacy; una grande quantità di dati 
diventa sicuramente attraente per la criminalità e per il furto di dati sia interno che esterno aumentando così il danno potenziale 
per i consumatori.
La raccolta indiscriminata di grandi quantità di dati porta in sé un ulteriore rischio, ovvero l’utilizzo dei dati al di fuori dello scopo 
e delle aspettative del consumatore.
Per ridurre al minimo questi rischi, le aziende dovrebbero esaminare con attenzione i loro processi di business sviluppando 
politiche e processi che limitino ragionevolmente la raccolta e la conservazione dei dati di consumo.

5.  Conclusioni 
Queste soluzioni introdurranno numerosi vantaggi per i consumatori e cambieranno radicalmente il modo in cui questi ultimi 
interagiscono con la tecnologia. IoE avvierà un processo sempre più marcato di fusione tra il mondo fisico e quello virtuale.

Dal punto di vista della sicurezza e della privacy, l’introduzione pervasiva di sensori e dispositivi in   spazi attualmente intimi, casa, 
auto, indossabili sino a dispositivi ingeribili, pone sfide importanti con i consumatori che solleveranno ancora di più il problema 
della privacy e l’utilizzo dei loro dati. Legislatore e associazioni dovranno continuare a fare rispettare le leggi e spingere verso 
una regolamentazione appropriata che tuteli la legittima richiesta di privacy proveniente dai consumatori insieme a campagne di 
educazione che promuovano un utilizzo responsabile delle tecnologie digitali. ©
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