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Negli ultimi anni il traffico dati sulle reti mobili è cresciuto co-
stantemente, soprattutto a causa della diffusione dei dispo-
sitivi mobili intelligenti come smartphone e tablet, i cui utiliz-

zatori chiedono connettività ad alta velocità in ogni momento ed 
appunto in mobilità. Le reti 3G UMTS con accesso HSDPA e le reti 
4G LTE soddisfano questa esigenza, ma spesso i dispositivi hanno 
già applicazioni preinstallate ed attive per diversi tipi di servizi e 
questo aumenta ulteriormente la richiesta di banda creando situa-
zioni di potenziale congestione sull’accesso radio. 
Secondo uno recente studio di Cisco (Cisco VNI Global Mobile Data 
Traffic Forecast Update 2013–2018)(1) il traffico dati sulle reti mobili 
nel 2013 è aumentato dell’81% a livello globale e del 34% in Italia 
rispetto al 2012. Il suddetto rapporto stima che nel 2018 il volume 
di dati scambiati al mese dai dispositivi mobili sarà di 15,9 Exabyte 
(1 Exabyte equivale ad a 1 Trilione di byte).

La disponibilità di 
accessi radio Wi-Fi in 
ambienti di lavoro 
o in aree pubbliche 
fornisce un soluzione 
per decongestionare 
l’accesso radio UMTS 
e LTE.  Gli Operatori 
mobili sempre più 
spesso seguono stra-
tegie di WiFi offloa-
ding per ridurre la ri-
chiesta di banda sul-
le proprie reti radio 
di accesso 3G e 4G. 

In generale con l’espressione “Mobile Data Offloading” si intende 
infatti l’uso di tecnologie di rete complementari (come ad esempio 
il Wi-Fi, il WiMAX o le Femtocelle) per fornire dati originariamente 
destinati alle reti cellulari. Le regole che innescano l’utilizzo di una 
rete di accesso di questo tipo possono essere impostate sia dall’u-
tente finale (l’utente mobile) sia dallo stesso operatore. 

Il rapporto 
della Cisco 
prevede che 
nel 2018 
il 52% del 
traffico dati 
originato da 
d i s p o s i t i v i 
mobili sarà 
del tipo Of-
fload contro 
il 48% di tipo 
cellulare.

Per quanto attiene i servizi che produrranno questi eccezionali va-
lori di scambio dati, il rapporto della Cisco indica che il 69,1% sarà 
dovuto al download di video.

L’aumento del traffico dati può portare alla congestione delle risorse radio per l’accesso alle reti mobili 
cellulari. Per ovviare a tale problema gli operatori mobili possono ricorrere al “WiFi offloading” che richiede 
tuttavia una particolare attenzione sotto il profilo delle intercettazioni mobili richieste dall’Autorità 
Giudiziaria.
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Global Mobile Data Traffic, 2013 to 2018 
Overall mobile data traffic is expected to grow to 15.9 exabytes per month by 2018, nearly an 11-fold increase over 
2013. Mobile data traffic will grow at a CAGR of 61 percent from 2013 to 2018 (Figure 1). 

Figure 1.   Cisco Forecasts 15.9 Exabytes per Month of Mobile Data Traffic by 2018 

 
 

The Asia Pacific and North America regions will account for almost two-thirds of global mobile traffic by 2018, 
as shown in Figure 2. Middle East and Africa will experience the highest CAGR of 70 percent, increasing 14-fold 
over the forecast period. Central and Eastern Europe will have the second highest CAGR of 68 percent, increasing 
13-fold over the forecast period. The emerging market regions of Asia Pacific and Latin America will have CAGRs 
of 67 percent and 66 percent respectively. 

Figura 1: Cisco Forecasts 15.9 Exabytes per Month 
of Mobile Data Traffic by 2018 (fonte CIsco).
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As a percentage of total mobile data traffic from all mobile-connected devices, mobile offload increases from 
45 percent (1.2 exabytes/month) in 2013 to 52 percent (17.3 exabytes/month) by 2018 (Figure 14). Without offload, 
Global mobile data traffic would grow at a CAGR of 65 percent instead of 61 percent. Offload volume is determined 
by smartphone penetration, dual-mode share of handsets, percentage of home-based mobile Internet use, and 
percentage of dual-mode smartphone owners with Wi-Fi fixed Internet access at home. 

Figure 14.   52 Percent of Total Mobile Data Traffic Will Be Offloaded by 2018 

 
 

The amount of traffic offloaded from smartphones will be 51 percent by 2018, and the amount of traffic offloaded 
from tablets will be 69 percent by 2018. 

A supporting trend is the growth of cellular connectivity for devices such as tablets which in their earlier generation 
were limited to Wi-Fi connectivity only. With increased desire for mobility and mobile carriers offer of data plans 
catering to multi-device owners, we find that the cellular connectivity is on a rise albeit cautiously as the end users 
are testing the waters. As a point in case, we estimate that by 2018, 42 percent of all tablets will have a cellular 
connection up from 34 percent in 2013 (Figure 15). 

Figura 2: 52 Percent of Total Mobile Data Traffic Will Be 
Offloaded by 2018 (fonte CIsco).
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Figure 10.   Mobile Video Will Generate Over 69 Percent of Mobile Data Traffic by 2018 

 
 

Because many Internet video applications can be categorized as cloud applications, mobile cloud traffic follows 
a curve similar to video. Mobile devices have memory and speed limitations that might prevent them from acting as 
media consumption devices, were it not for cloud applications and services. Cloud applications and services such 
as Netflix, YouTube, Pandora, and Spotify allow mobile users to overcome the memory capacity and processing 
power limitations of mobile devices. Globally, cloud applications will account for 90 percent of total mobile data 
traffic by 2018, compared to 82 percent at the end of 2013 (Figure 11). Mobile cloud traffic will grow 12-fold from 
2013 to 2018, a compound annual growth rate of 64 percent. 

Figura 3: Mobile Video Will Generate Over 69 Percent of Mobile Data Traffic 
by 2018 (fonte CIsco).
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Figure 10.   Mobile Video Will Generate Over 69 Percent of Mobile Data Traffic by 2018 
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La decongestione della rete si realizza, quindi, dando la possibilità 
agli utenti di accedere alla Mobile Core Network mediante hotspot 
Wi-Fi, anche di operatori diversi da quello di rete mobile, ogni volta 
che queste sono disponibili. Il vantaggio dell’utente è un costo mi-
nore per l’occupazione della banda a fronte però di una riduzione 
della mobilità. La strategia è efficace per l’operatore di rete mobile 
se il fenomeno è controllato, per evitare che l’utilizzo del WiFi da 
parte dell’utente possa prevalere, minacciando i propri ricavi da 
accesso UMTS/LTE. 

In figura 4 è rappresentato il modello di architettura di accesso 
Wi-Fi ad una rete mobile. I dati provengono dalla Internet verso 
il dispositivo mobile, e viceversa, attraversando un segmento di ar-
chitettura dove è applicata la cifratura degli stessi dati (tunnel), in 
particolare dal Wi-Fi Gateway (Wi-Fi GW) al Packet Gateway (P-GW).
In merito alle architetture di accesso tramite rete Wi-Fi, è doveroso 
precisare che la 3GPP (Third-Generation Partnership Project) ha spe-
cificato una serie di tipologie definite appunto “non-3GPP IP access” 
(vedi specifica 3GPP TS 23.402(2)) che si divono in:

 � non attendibile (Untrusted): comprende qualsiasi tipo di 
connessione Wi-Fi che o non è sotto il controllo dell’operato-
re (hotspot pubblico aperto, WLAN domestica dell’abbonato, 
ecc) o che non fornisce sufficiente sicurezza (autenticazione, 
crittografia, ecc.);

 � attendibile (Trusted): si riferisce generalmente all’operatore 
di rete mobile che ha integrato l’accesso Wi-Fi con crittografia 
over-the-air e un metodo di autenticazione sicura. Questo tipo 
di accesso è nativamente integrato in LTE.

Ai fini dell’erogazione delle prestazioni obbligatorie per l’Au-
torità Giudiziaria (AG), che coinvolgono l’operatore mobile, 
con particolare attenzione alle intercettazioni delle comunica-
zioni, l’identificazione dell’utente che accede ad una rete mo-
bile da Wi-Fi e la sua localizzazione sono i punti di attenzione 
che presentano la maggiore criticità. L’accesso agli hotspot Wi-Fi 
richiede agli utenti un’identificazione per la rete locale. Quando 
l’utente da Wi-Fi accede alla rete mobile il terminale deve ripete-
re il processo di autenticazione per simulare l’accesso UTRAN o E-
UTRAN. In pratica l’architettura I-WLAN stabilisce un tunnel diretta-
mente dal terminale d’utente al P-GW, attraverso il Wi-Fi Gateway, 
di conseguenza l’utente deve autenticarsi nuovamente quando 
accede alla rete mobile. 
La ri-autenticazione con protocollo EAP avviene con trasferimento 
delle credenziali d’accesso tra i rispettivi sistemi di autenticazione 
(AAA) dell’hotspot e rete mobile come rappresentato in figura 4. 

La figura 4 evidenzia anche che le funzioni d’intercettazione del 
traffico dati sono implementate nel Packet Data Gateway (P-GW) 
attraverso cui l’utente accede a Internet. Le funzionalità d’intercet-
tazione duplicano il traffico (payload) in modo integrale inviando-
lo ai sistemi dell’Autorità Giudiziaria attraverso l’architettura ETSI 
standard che prevede le interfacce HI (1,2,3). 
Nel flusso del payload è inserito l’header con le informazioni di cor-
relazione per associare in modo univoco il traffico intercettato al 
determinato target. Lo standard 3GPP ha specificato un nuovo pa-
rametro, il Radio Access Technology (RAT), per consentire ai sistemi 
di ricezione dell’AG di riconoscere che la comunicazione intercet-
tata proviene da un accesso Wi-Fi piuttosto che dalla tradizionale 
rete cellulare UTRAN. Il RAT type è definito in accordo allo standard 

3GPP TS 29.274(3) e può presentare, tra gli altri, i valori di “UTRAN” 
(UMTS Terrestrial Radio Access Network) e comunemente indicato 
come 3G, “GERAN” (GSM EDGE Radio Access Network), “WLAN” (Wire-
less LAN) come nel caso di Wi-Fi.

L’accesso Wi-Fi determina eventi che producono IRI con infor-
mazioni diverse rispetto all’accesso canonico UTRAN/E-UTRAN. 
Ad esempio l’informazione di localizzazione del target riporta l’in-
formazione “WLAN access point name” in sostituzione della cella. Gli 
eventi che identificano un accesso Wi-Fi sono indicati nella seguen-
te tabella. 

Gli IRI prodotti dagli eventi indicati in tabella contengono le infor-
mazioni necessarie all’AG per rilevare che si tratta di un accesso Wi-
Fi e quindi anche le informazioni contenute sono corrispondenti al 
tipo di accesso. Le informazioni rilevanti che obbligatoriamen-
te devono essere inviate ad AG, oltre a quelle che identificano 
il target e quelle di correlazione con il payload, sono il nome 
dell’hotspot e il parametro “WLAN access point name” per loca-
lizzare il target.
In conclusione, la diffusione delle architetture di Wi-Fi offloading 
rende complesse o critiche le operazioni d’intercettazione. La con-
formità agli standard delle funzionalità d’intercettazione degli ope-
ratori mobili e Wi-Fi, nonché dei sistemi di ricezione dell’AG, è la 
strada obbligata che permette di superare ogni criticità.©

NOTE
1. “Cisco Visual Networking Index: Global Mobile Data Traffic Forecast 

Update, 2013–2018”, White paper, released February 5, 2014.
2. 3GPP TS 23.402 “3rd Generation Partnership Project; Technical Spe-

cification Group Services and System Aspects; Architecture enhance-
ments for non-3GPP accesses”.

3. 3GPP TS 29.274 “3rd Generation Partnership Project; Technical 
Specification Group Core Network and Terminals; (EPS); (GPRS); 
Tunnelling Protocol for Control plane (GTPv2-C); Stage 3”. ◊

WiFi offload of mobile data: 
l’intercettazione delle comunicazioni di rete mobile con accesso WiFi

Figura 4: Modello di architettura di accesso Wi-Fi ad una rete mobile. Le fun-
zioni d’intercettazione del traffico dati sono implementate nel Packet Data 
Gateway (P-GW).
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Evento Nota esplicativa 

I-WLAN Access Initiation Tentativo di accesso 

I-WLAN Access Termination Autenticazione 

I-WLAN Tunnel Establishment 

(successful) 

Connessione alla rete IP con successo 

I-WLAN Tunnel Establishment 

(unsuccessful) 

Connessione alla rete IP fallita 

I-WLAN Tunnel Disconnect Chiusura della connessione alla rete IP 

Start of intercept with I-WLAN 

Communication Active 

Attivazione dell’intercettazione con la 

connessione del target già attiva 

 


