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EDITORIALE: EU’s Data Retention Directive declared invalid

La Corte di giustizia europea ha invalidato la direttiva sulla data retention: il legislatore dell’'Unione ha ecceduto i limiti
imposti dal rispetto del principio di proporzionalita in termini di idoneita della conservazione dati, necessita della conser-
vazione, livello di ingerenza, controllo dell’accesso ai dati, periodo di conservazione (Giovanni NAZZARO).

LAWFUL INTERCEPTION
n E VALIDO IL VERBALE DELLE OPERAZIONI D’'INTERCETTAZIONE
REDATTO UNICAMENTE IN FORMATO ELETTRONICO
Corte di Cassazione, Sezione V Penale, sentenza n. 8442 del 4 dicembre 2013 e depositata il 21 febbraio 2014. La Suprema
Corte ha affermato che é valido il verbale delle operazioni di intercettazione telefonica redatto unicamente in formato
elettronico, anche senza lI'apposizione della sottoscrizione del pubblico ufficiale (Luigi PETRUCCI e Angelo PIRAINO).

m CALEA II: | RISCHI DELLE INTERCETTAZIONI SUI “PUNTI FINALI” DELLE COMUNICAZIONI

Il 17 marzo 2013 é stato pubblicato uno studio di 19 esperti mondiali circa i rischi derivanti dalle modifiche che si vor-
rebbero introdurre nel CALEA Act. Lo studio afferma che intervenire nei “punti finali” delle comunicazioni digitali (su PC o
smartphone) non farebbe altro che rendere piu facile il lavoro dei cyber-criminali (Armando GABRIELLI e Luigi MAURO).

WIFI OFFLOAD OF MOBILE DATA: LINTERCETTAZIONE DELLE COMUNICAZIONI DI RETE MOBILE CON ACCESSO
WIFI
L'aumento del traffico dati puo portare alla congestione delle risorse radio per I'accesso alle reti mobili cellulari. Per ovviare
a tale problema gli operatori mobili possono ricorrere al “WiFi offloading” che richiede tuttavia una particolare attenzione
sotto il profilo delle intercettazioni mobili richieste dall’AG (Armando FRALLICCIARDI e Giovanni NAZZARO).

m SE | REATI SONO CONNESSI LE INTERCETTAZIONI POSSONO ESSERE USATE IN ALTRI PROCESSI

Con la sentenza n. 3253/2014, la Corte ha dichiarato che il procedimento € da considerarsi identico e dunque va escluso il
divieto di utilizzazione delle intercettazioni quando vi sia una stretta connessione sotto il profilo oggettivo, probatorio o
finalistico tra il contenuto dell'originaria notizia di reato e quello dei reati per cui si procede (Claudio CAZZOLLA).

m LE PRESTAZIONI OBBLIGATORIE PER LAUTORITA GIUDIZIARIA COME DISCIPLINA DI STUDIO

Il tema delle “prestazioni obbligatorie” per gli operatori di telecomunicazioni verso I'Autorita Giudiziaria € poco riconosciu-
to in Italia se confrontato con altri come I'antifrode o la sicurezza informatica o la sicurezza cibernetica, eppure come questi
gode di una naturale autonomia in termini di competenza, al punto che non e sbagliato riferirsi ad esso come disciplina
autonoma (Giovanni NAZZARO).

DIRITTO DI INTERNET
m RISPONDE DEL REATO DI DIFFAMAZIONE CHI LEDE LA REPUTAZIONE
ALTRUI TRAMITE FACEBOOK
La suprema Corte ha stabilito che, ai fini dell'integrazione del reato di diffamazione, & sufficiente che il soggetto la cui repu-
tazione e lesa sia individuabile da parte di un numero limitato di persone indipendentemente dalla indicazione nominati-
va. Ai fini della valutazione non pud non tenersi conto dell’utilizzazione di un social network, nel caso di specie Facebook
(Angela GABRIELE).

COMPLIANCE
m INCOMPATIBILITA E INCONFERIBILITA DEGLI INCARICHI DIRIGENZIALI E DI VERTICE
NELLE PUBBLICHE AMMINISTRAZIONI
Il Consiglio dei Ministri del 21 Marzo 2013 ha approvato in via definitiva il d.lgs. attuativo della legge Severino (L. n.
190/2012) in materia di inconferibilita e incompatibilita di incarichi presso le pubbliche amministrazioni e presso gli enti
privati in controllo pubblico, entrate in vigore il 4 maggio 2013 (Giuseppe CAMMAROTO).

GIURISPRUDENZA

m NEL PROCESSO PENALE LE PARTI NON POSSONO COMUNICARE TRAMITE LA PEC

Corte di Cassazione, Sezione Il Penale, sentenza n. 7058 dell’11 febbraio 2014 e depositata il 13 febbraio 2014. La Corte
ha affermato che nel processo penale non possono essere effettuate notificazioni e comunicazioni con le parti private
mediante I'utilizzo della pec (Michele IASELLI).
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m E INAMMISSIBILE LA PROVA TESTIMONIALE PER DIMOSTRARE LA NON ATTENDIBILITA DEL CTU

Corte di cassazione, sentenza n. 8406/2014. E inammissibile la prova testimoniale volta a dimostrare I'inattendibilita del
CTU, venendo in rilievo I'affidabilita personale del consulente soltanto come sintomo della sua carenza di imparzialita, da
far valere mediante procedimento di ricusazione (Pietro ERREDE).

PRIVACY

m APPLICABILITA DELLA NORMATIVA COMUNITARIA E ITALIANA. UNA QUESTIONE INTERPRETATIVA

SECONDA PARTE. Lentrata in vigore del nuovo Regolamento Europeo in materia di protezione dei dati permettera che
la medesima disciplina sia contemporaneamente in vigore in tutti i paesi della UE, codificata in un unico testo. Una delle
questioni piu delicate del testo del nuovo regolamento, allo stato attuale, & I'applicabilita della normativa comunitaria e
italiana alle societa stabilite fuori dalla UE che offrono servizi online (Luigi MONTUORI).

DIRITTO CANONICO, ECCL. E VATICANO

m NUOVA GOVERNANCE FINANZIARIA PER LA SANTA SEDE

La riforma della Chiesa e delle sue strutture di governo voluta da Papa Francesco, dopo una prima fase di analisi dello stato
della situazione ad opera di specifiche Commissioni referenti e di studio, passa ora alla fase piu operativa, incidendo diret-
tamente anche sul sistema di governance economica e finanziaria della Santa Sede (Alessio SARAIS).

m SOVRANITA DELL'ORDINAMENTO GIURIDICO MODERNO E IDEA DELLA SOVRANITA DEL DIRITTO DIVINO

Il concetto di sovranita di un ordinamento giuridico, secondo il quale ogni ordinamento trova in sé il fondamento della
propria essenza giuridica non riconoscendo al suo interno norme di altri ordinamenti, € relativamente moderno se solo
pensiamo a come, detta sovranita, fosse intesa dalla cultura medievale in cui tutti gli ordinamenti risultavano secondari a
quello divino (Faustino DE GREGORIO).

DIRITTO DI POLIZIA

m D.LGS. 121/2013: ULTERIORI MODIFICHE E NOVITA IN TEMA DI ARMI E MUNIZIONI

SECONDA PARTE. Il 5 novembre 2013 & entrato in vigore il d.lgs. 29 settembre 2013, n. 121. In questo numero: 4) Rinnovo
del certificato medico per la detenzione ed il porto delle armi, 5) Attivita di intermediazione, 6) Procedura per I'importazio-
ne temporanea e |'esportazione di armi (Maurizio TALIANO).

SECURITY

m NUOVA EDIZIONE DELLO STANDARD 1SO 27001 PER LA SICUREZZA DELLE INFORMAZIONI

Il 25 settembre 2013 & stata pubblicata la normativa ISO/IEC 27001:2013. Lo standard delinea i requisiti per I'implementa-
zione e il miglioramento continuo del sistema di gestione della sicurezza delle informazioni nel contesto di un‘organizza-
zione, indipendentemente dalla sua dimensione, tipologia o natura (Antonio DE MARTINO).

DIGITAL FORENSICS

m BITCOINS FORENSICS

Bitcoin € una moneta elettronica creata nel 2009 da un anonimo conosciuto. La struttura peer-to-peer della rete Bitcoin e
la mancanza di un ente centrale rende impossibile per qualunque autorita, governativa o meno, di bloccare la rete, seque-
strare bitcoins ai legittimi possessori o di svalutarla creando nuova moneta (Fabio MASSA).

VERIFICA DELL’ATTENDIBILITA DI UN ALIBI COSTITUITO DA IMMAGINI O VIDEO

Tra le conseguenze che l'informatizzazione globale ha sul mondo delle investigazioni, vi & il sempre maggior utilizzo di
strumenti digitali per la creazione di alibi. In questo contesto, le immagini e/o i video opportunamente modificati sono
molto sfruttati (Sebastiano BATTIATO e Fausto GALVAN).
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